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EJERCICIO 1

El protocolo SSL garantiza:
a) confidencialidad e integridad de los datos
b) autenticidad
c) ataques Man in the middle

d) confidencialidad, integridad y autenticidad

EJERCICIO 2

SSLy TLS se diferencian en:
a) el nivel fisico en el que se utiliza cada protocolo
b) el volumen de datos que pueden proteger
¢) TLS mejora SSL en la proteccién a diversos ataques

d) son idénticos
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EJERCICIO 3

El protocolo SSL handshake protocol permite:
a) definir la forma de encapsular los datos transmitidos entre cliente y servidor
b) configura las claves para un cifrado tipo one time pad

c) permite negociar los parametros de seguridad necesarios para establecer una
comunicacion segura entre cliente y servidor

d) que los clientes web no usen algoritmos de cifrado vulnerables

EJERCICIO 4
SSL/TLS Record Protocol permite:
a) el intercambio de claves de sesidn para el cifrado de una comunicacion
b) definir la forma de encapsular los datos transmitidos entre cliente y servidor

c¢) almacenar las claves se sesion empleadas para garantizar la integridad de los datos
enviados

d) al protocolo SSL handshake utilizar claves RSA de 1024 bits

EJERCICIO 5
El protocolo SSL/TLS protege de los ataques MiTM en el acceso a la banca online:

a) siempre y cuando un cliente web tenga la garantia que el certificado digital recibido del
servidor web es “valido”

b) independientemente de la naturaleza del certificado que identifica al servidor
c) SSL no protege de los ataques MiTM

d) siempre que un usuario introduzca la url del banco en un buscador web para confirmar
que es la url correcta
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RESPUESTAS

1. d
2. ¢
3. ¢
4. b
5. a
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