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EJERCICIO 1

Descubrimos en un sistema un malware que captura el usuario y contrasefia cuando el usuario
teclea esa informacidén en procesos de autenticacién. Segln esa caracteristica, podriamos decir
gue se trata de un:

a) Virus

b) Gusano
c) Keylogger
d) Backdoor

EJERCICIO 2

Los rootkits se caracterizan por:
a) Auto-enviarse por correo electréonico
b) Implementar técnicas para permanecer ocultos
c) Infectar a otros ejecutables

d) Presentar publicidad no deseada
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EJERCICIO 3

Hay mas posibilidades de infectarse navegando por la web si:
a) Usamos un navegador vulnerable, no actualizado con los ultimos parches de seguridad
b) Visitamos webs para descargar peliculas y contenidos multimedia
¢) Utilizamos software gratuito en vez de comercial

d) Vistamos dominios “.es” en vez de “.com”

EJERCICIO 4
Una vez hemos instalado un antivirus, podemos:
a) Olvidarnos del malware, porque el antivirus previene cualquier infeccién

b) Evitar las actualizaciones de seguridad del sistema, ya que el antivirus se encarga de la
seguridad integral

c) Abriry ejecutar cualquier tipo de programa, independientemente de su procedencia, y
estar seguros de que no seremos infectados

d) Prevenir mejor las infecciones ya que, si bien no son infalibles, proporcionan una capa
adicional a nuestra seguridad

EJERCICIO 5

Encontramos un fichero sospechoso en nuestro sistema, tras enviarlo a un servicio de andlisis
online descubrimos que se trata de un malware denominado “Win32.Adware.gen”, segln su
nomenclatura podriamos deducir que:

a) Hainfectado a otros ejecutables y documentos de nuestro sistema
b) Alos 32 dias el sistema operativo Windows sera formateado

¢) Es el culpable de la apariciéon de ventanas con publicidad no deseada en nuestro
sistema

d) Un atacante esta controlando nuestro ordenador de forma remota y capturando
nuestras contrasefias
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RESPUESTAS

1. c
2. b
3. a
4. d
5 ¢
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