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BERNARDO

Hola, bienvenidos a intypedia. Hoy vamos a explicar los fundamentos de la seguridad
perimetral. Un concepto emergente que asume la integracion de diversos elementos y
sistemas para proteger los perimetros de una red informatica, la deteccién de
tentativas de intrusion e incluso la disuasién de los potenciales atacantes. Un tema muy
interesante... jAcompafianos!

ESCENA 1. FUNDAMENTOS DE LA SEGURIDAD PERIMETRAL. INTRODUCCION A LOS
CORTAFUEGOS

ALICIA

Hola Bernardo. La nueva empresa para la que trabajo me ha pedido que evalie las medidas de
seguridad perimetral de su arquitectura de red informatica y les proponga mejoras. Mira, me
han facilitado este diagrama en el cual todos los equipos se conectan directamente a Internet a
través de un router y esto podria acarrear problemas. Quieren que les proponga alternativas
para tener una red mas segura.
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Me han sugerido que deberia comenzar por separar los servicios ofrecidos a través de Internet,

que son los que mas ataques reciben, del resto de la red y ubicarlos en un segmento especial
llamado Zona Desmilitarizada DMZ (Demilitarized Zone). De esta forma, si consiguen acceder a
alguno de ellos, no podran acceder al resto de la red. ¢ Cdmo puedo hacerlo?

BERNARDO

Alicia, es tipico separar servicios accesibles a través de Internet, como puede ser la pagina Web
de una empresa o su correo electrdnico, del funcionamiento de su red interna o intranet. En
este sentido las DMZ son de gran utilidad. Las DMZ generalmente se crean con un dispositivo
llamado cortafuegos o firewall. Esta tecnologia estd disefiada para filtrar trafico tanto de
entrada como de salida. Si implantas este elemento y separas los servicios publicos de la red
interna, el mapa de una nueva arquitectura podria quedar asi.
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Si te fijas, el trafico desde la red interna y la DMZ hacia Internet esta permitido. En cambio el

cortafuegos bloqueara todas las peticiones hacia la red interna, sea cual sea su origen, y sélo
aceptara el trafico hacia la DMZ de aquellos servicios para lo que esté configurado.
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ALICIA

Claro, con ese método si hubiese un incidente en uno de los servidores de la DMZ, el intruso
quedaria aislado. Pero... érealmente cdmo funciona un cortafuegos?

BERNARDO

Un cortafuegos funciona en base a reglas. Existen dos grandes filosofias para definirlas: por un
lado esta la politica permisiva, que acepta todo el trafico menos el que sea denegado
expresamente vy, por otro, la politica restrictiva, que deniega todo el trafico menos lo que se
acepte expresamente. Esta Ultima politica es mas dificil de mantener pero mas segura y es la
que se deberia utilizar siempre.

En general se puede hablar de cuatro tipos de cortafuegos, segun sus caracteristicas y la capa
OSI en la que funciona. En primer lugar tenemos los denominados cortafuegos de pasarela,
que funcionan para aplicaciones especificas como telnet, ftp o Web; en segundo lugar los
cortafuegos de capa de red que permiten una configuraciéon en base a direccién IP y puerto de
origen y destino. Luego estan los cortafuegos de aplicacion que entienden y analizan
protocolos concretos como HTTP y filtran peticiones segln patrones o comportamientos
determinados y, por ultimo, los cortafuegos personales que se usan en equipos de escritorio,
como por ejemplo ZoneAlarm, Comodo Pro, etc.

Para que entiendas mejor cdmo funcionan estos dispositivos basados en reglas vamos a ver un
pequefio ejemplo con un cortafuegos de capa red que seria de utilidad en tu situacion.

Regla Accion  IPOrigen  IPDestino  Proto S‘r‘;z ;:;':1';
1 Aceptar 172.16.0.0/16 192.168.0.4 tep cualquiera 25
2 Aceptar  cualquiera 192.168.10.8 tep cualquiera 80
3 Aceptar 172.16.0.0/16 192.168.0.2 tep cualquiera 80
4 Negar cualquiera cualquiera cualquiera cualquiera cualquiera

Por ejemplo, podriamos tener un cortafuegos con una regla que indicase que el rango de red
172.16.0.0/16 puede acceder al servidor SMTP (puerto 25) con direccién IP 192.168.0.4 y al
servicio Web (puerto 80) con direccion 192.168.0.2. Otra regla podria establecer que cualquier
direccién podria tener acceso a otro servicio Web en la direccidon 192.168.10.8. Légicamente el
resto de conexiones serian denegadas.

ALICIA

Gracias Bernardo, empiezo a darme cuenta del potencial de estos dispositivos. Los tendré en
cuenta...
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ESCENA 2. SISTEMAS DE DETECCION DE INTRUSOS. IDS y HONEYPOTS

ALICIA

Bernardo, una vez que he considerado los cortafuegos, ¢por dénde deberia continuar?
BERNARDO

La verdad es que te quedan aun bastantes medidas de seguridad que puedes aplicar, como por
ejemplo instalar un sistema de deteccién de intrusos IDS (Intrusion Detection Systems) que se
utilizan para identificar ataques en tiempo real, almacenar los registros y reportar al personal
de administracidn y seguridad para que puedan tomar medidas adicionales.

ALICIA

Vaya, otro aparato. Tiene apariencia de ser un sistema complejo y poco productivo si sélo sirve
para que reporte ataques.

BERNARDO

No te apresures en los juicios Alicia, los IDS tienen mucho valor como cuaderno de bitacora y
pueden ser el punto de partida para identificar el origen de un ataque. Ademas, los IDS han
evolucionado a los Sistemas de Deteccidn y Prevencion de Intrusos IDPS (Intrusion Detection
and Prevention Systems), unos elementos mas complejos que también son capaces de
bloquear la conexidn si detectan que el evento es peligroso, al igual que hacen los cortafuegos
de aplicacion.

ALICIA

iQué interesantel... Me surgen ahora dos dudas, ¢dénde deberia conectarlo y cdmo es capaz
de identificar lo que es un ataque de lo que no lo es?

BERNARDO

La arquitectura tipica de un sistema de deteccion y prevencién de intrusos IDPS consiste en la
instalacion de sondas (sensores) que informaran sobre anomalias en los elementos bajo
estudio. Un ejemplo de estas sondas son las sondas de sistema HIDS (Host-based Intrusion
Detection Systems), que monitorizan los cambios en un ordenador, por ejemplo, en el sistema
operativo, en su configuracién, el registro del equipo y sus aplicaciones, etc. Otro tipo de IDS
son los basados en sondas de red NIDS (Network Intrusion Detection Systems), que se basan en
instalar una sonda en cada segmento de la red que se quiera monitorizar.
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Los NIDS pueden funcionar de dos formas distintas. El método mas comun es comprobar el

trafico contra una base de datos de firmas y si hay coincidencias, generar la alarma. La otra
opcion consiste en registrar trafico durante un tiempo y crear un patréon de comportamiento;
posteriormente todos los paquetes recibidos son comprobados contra el patréon inicial
causando una alerta si no hubiese coincidencias.

Por aqui tengo una firma sencilla para que veamos como funciona.

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS

(msg:"WEB-IIS ISAPI .printer access";

flow:to_server,established;

uricontent:".printer"; nocase;

reference:arachnids,533; reference:bugtraq,2674; reference:cve,2001-0241; reference:nessus,10661;
classtype:web-application-activity;

sid:971;

rev:9;)

En este ejemplo puedes ver en la primera linea como se identifica en qué interfaz, protocolo y
servicio seria comprobada la firma. La segunda linea identifica el mensaje que seria enviado
como alerta si, tal y como dice la tercera y cuarta linea, en una conexidn establecida se
encuentra la cadena “printer” dentro de una peticion Web URI (Uniform Resource Identifier).
Las ultimas lineas reflejan las referencias a esta vulnerabilidad y otros datos de identificacién y
clasificacion.

ALICIA

Pero... éiesta base de datos con firmas se actualizard periédicamente para que los nuevos
ataques sean detectados rapidamente, no?

Guidn intypedia005es 5




BERNARDO

Efectivamente, estos sistemas y la configuracion general de seguridad han de mantenerse
siempre actualizados. Las firmas son muy efectivas para detectar ataques rapidamente, pero
ademds existen otras tecnologias para conocer nuevas tendencias y técnicas utilizadas por los
intrusos; en este sentido son muy utiles las honeypots. Se denomina honeypot al software o
conjunto de ordenadores cuya intencidn es atraer a atacantes; para ello se instalan y
configuran con fallos graves precisamente para que sean vulnerados. Cuando los intrusos
entren, todas sus acciones seran controladas y monitorizadas para mejorar la arquitectura de
seguridad.

ALICIA

Esto me parece algo peligroso. éDdnde se definen las vulnerabilidades, en el sistema operativo
o en aplicaciones? Es mas, é{qué vulnerabilidades se utilizan?

BERNARDO

Es verdad, estas trampas tienen riesgos y por eso requieren mucho trabajo para asegurar que
su aislamiento, su desconexion de las redes principales, es completo. Este es uno de los
principales motivos por los que su uso no es habitual. En cuanto a las vulnerabilidades,
depende del tipo de honeypot. Hay dos clases: de baja interaccién, en las que se simula el
sistema operativo y las aplicaciones, o bien las de alta interaccién en las que los fallos se
encuentran en los servicios. Un ejemplo puede ser algo tan sencillo como establecer una
contrasefia facilmente adivinable como 1234 para el usuario root de un ftp o ssh.

ALICIA
Y cuando intenten entrar... jel cazador es cazado!
BERNARDO

iExacto! Y junto a él, obtendremos muestras de nuevas vulnerabilidades, gusanos, correos con
spam y todo lo que no deseariamos en nuestra red.

ESCENA 3. TRAFICO EN LA RED. ANTIVIRUS, ANTISPAM y VPN

ALICIA

Bernardo, tengo una duda. Dentro de la seguridad perimetral, é¢se podria establecer algun tipo
de solucién a nivel de arquitectura de red para evitar que contenido dafiino, como malware o
spam, llegue a los equipos de mi empresa?
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BERNARDO

Ademas del correspondiente antivirus en cada uno de las estaciones de trabajo, la organizacién
deberia disponer de una pasarela Antivirus y AntiSpam que sea la que reciba todo el correo
electrénico, lo procese y posteriormente lo entregue al servidor de correo tradicional si
considera que esta limpio; de ahi los usuarios lo descargaran con normalidad.

Antlspam / Ant1v1rus Usuario
Semdor

‘ ......... Correo valido ‘ de correo

Correo con Spam o malware

ALICIA

Esto sera muy util, pues recibimos muchos correos basura que pueden incluir malware. En
ocasiones éstos vienen de empleados que desde su casa sin saberlo lo envian. Tenemos
muchos trabajadores que comprueban su correo desde Internet o acceden a aplicaciones
internas cuando teletrabajan, y no sélo eso sino que también hay algunas sucursales en otras
poblaciones que se conectan a nuestra red.

Sucursal 1 |

Oflcma central

Usuarios remotos

BERNARDO

Ya veo. Alicia, ademas de analizar la informacién intercambiada en tu empresa, es aconsejable
que para asegurar las comunicaciones y proteger la informacidon cuando se utiliza una
infraestructura publica como Internet, se utilice una red privada virtual VPN (Virtual Private
Network) con la que se encapsule y cifre todo el trafico en una nueva red “virtual”. Las redes
privadas virtuales garantizan la autenticacidn e integridad de los datos y la autorizacion de cada
uno de los usuarios. Ademas estas redes minimizan que se expongan servicios internos al
exterior y que éstos puedan ser vulnerados.
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ALICIA

Gracias Bernardo, vuelvo al trabajo con todas estas observaciones. Ya te contaré qué tal me ha
ido.

[Animacién: Unas semanas mas tarde]

ESCENA 4. GESTION UNIFICADA DE AMENAZAS. CONCLUSIONES
ALICIA

Buenos dias Bernardo, ya hemos redisefiado la arquitectura de red y hemos hecho muchos
cambios teniendo en cuenta los aspectos de seguridad que comentamos.

BERNARDO
Buenos dias Alicia, me alegro. Dime qué habéis hecho exactamente.

ALICIA

La compaiiia después de estudiar costes, adquirid un sistema de Gestidn Unificada de
Amenazas UTM (Unified Threat Management), un Unico equipo que incluye multiples
caracteristicas de seguridad: cortafuegos, sistemas de deteccidon y prevencién de intrusos,
pasarelas antivirus y antispam y redes privadas virtuales.
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BERNARDO

Bien pensado, estos elementos son muy cémodos para centralizar soluciones. ¢éCédmo ha
quedado configurada la arquitectura? Supongo tendrds un mapa actualizado.
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ALICIA

Asi es, lo tengo aqui mismo, te lo ensefio y te cuento todos los cambios.
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Lo primero que hemos hecho ha sido configurar el cortafuegos, segmentando los servicios de
Web y la pasarela de correo en la DMZ con una politica restrictiva. Luego hemos configurado el
sistema de deteccidn y prevencidn de intrusos, escuchando en las tres interfaces para conocer
todos los ataques posibles. Con los cambios, hemos movido el servidor de base de datos que se
ha quedado junto al servidor de correo en la red interna inaccesible desde Internet. Y ahora
todos los trabajadores y sucursales se conectan usando una VPN.

BERNARDO

iVaya cambio! Se nota que has estudiado muy bien el nuevo disefio. Ahora la arquitectura es
mucho mas segura.

ALICIA
Gracias a tus consejos.
BERNARDO

No hay de qué. En la pagina web de intypedia encontraras informacidon complementaria sobre
este interesante tema... yo me quedo revisando mientras tanto los registros de mis IDS... hasta
la préxima leccion. jAdios!

ALICIA
iAdios!
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Guidn adaptado al formato intypedia a partir del documento entregado por D. Alejandro
Ramos Fraile.
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