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Presentacion.

Estamos en momentos de cambio en un mundo complejo. Ya no nos sirve el estudiar una sola
materia, todas estan interrelacionadas.

No concebimos un abogado sin conocimientos de tecnologia y management, ni un economista o
empresario sin conocimiento legales y de sistemas de informacion, ni un ingeniero informaético
0 de telecomunicaciéon sin conocimientos de privacidad, de legislacion ni de gestion
empresarial.

Es imprescindible el conocimiento de las normas y su aplicacion a fin de poder garantizar su
respeto y cumplimiento y evitar la produccién de resultados no deseados, asi como para tomar
conciencia de la traduccion juridica de los actos realizados u omitidos y de sus consecuencias.

Las organizaciones necesitan disponer de un numero creciente de profesionales cualificados en
la identificacion y evaluacion de los riesgos de los sistemas de informacion y en el disefio y
evaluacion independiente de los controles necesarios para asegurar la eficacia, eficiencia,
legalidad y seguridad de los sistemas.

Es vital conocer la regulacién de los diversos ambitos de aplicacion y de participacion de las
nuevas tecnologias, de la gestion de la informacion, de los procesos de control de las entidades
y de la gestion de riesgos en los sistemas de informacion.

Por todas estas razones presentamos un master multidisciplinar, que abarca &reas de
conocimiento como:
e Informatica
Telecomunicaciones
Contabilidad y Auditoria financiera
Auditoria Interna
Derecho
Gestion de la empresa
Gestion de riesgos y seguridad
Gobierno de las TIC
Comunicacion

Objetivos

El programa pretende formar y preparar a los alumnos para lograr con éxito la gestion y
organizacion de la Auditoria y la Seguridad de los sistemas de informacidn, el Gobierno de las
TIC y realizar con éxito un mapa de cumplimiento normativo con especial énfasis en lo que
hace referencia a los datos de caracter personal y a la legislacion relacionada.

Se quiere formar a profesionales que puedan dirigir un Departamento de Sistemas de
Informacién, llevar a a término con todas las garantias una Auditoria de Sistemas y

una Implantacion y Auditoria de proteccion de datos y alcanzar la funcién de responsable de
seguridad.

Asimismo y, con una preparacion especifica, se han de poder presentar, si lo consideran
necesario, a los exdmenes internacionales para obtener el certificado CISA (Certified
Information Systems Auditor) o CISM (Certified Information Security Manager)
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Destinatarios.

Ingenieros en informatica y telecomunicaciones, titulados en econémicas y empresariales,
abogados, profesionales en auditoria informéatica y financiera, profesionales en seguridad
informatica, graduados universitarios , responsables de seguridad, y encargados del tratamiento
de datos de carécter personal.

Salidas Profesionales.

= En grandes entidades, como en la administracion publica, entidades financieras y otras
grandes empresas, sobre todo si cotizan en la bolsa de los EUA, de auditor informatico
interno, especialista en control informatico o profesional de seguridad informatica

= En empresas de auditoria financiera, como auditor informético externo o especialista en
soporte informatico.

= En empresas de consultoria de sistemas en general o de seguridad informética en
particular, como consultor en seguridad informatica, planificacion estratégica, planes de
continuidad

= En entidades en general, como directivo TIC (jefe de departamento, jefe de calidad, jefe
de proyecto...)

= En despachos de abogados, departamentos legales y en empresas medianas-grandes,
como Responsable de Privacidad o DPO (Data Privacy Officer)

= Como consultor especialista en Seguridad, Auditoria de Sistemas, Auditoria LOPD.
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Direccion.

Antoni Bosch Pujol. CISA, CISM, CGEIT. Licenciado Fisica Electrénica (UB). ADE (ESADE).
Tec. Sup. Prevencion Riesgos Laborales (UOC). Master Auditoria Informatica. Director Institute of
Audit & IT-Governance (IAITG). Director IT-Governance. Institute of Law&Technology (UAB)..
Presidente Fundador ISACA-Barcelona. Director Data Privacy Institute (DPI-ISMS)

Roberto Moriyén Salomén. Doctor en Matematicas, UCM y Princeton University. Catedratico
de Lenguajes y Sistemas Informaticos, Universidad Auténoma de Madrid

Subdireccion.

Angel Menéndez Rexach. Catedréatico. Facultad de Derecho. Universidad Autdnoma de Madrid

Fernando Ubeda Mellina. Vicedecano de Postgrado y Formacion Continua. Facultad de
Ciencias Econémicas y Empresariales. Universidad Auténoma de Madrid.

Secretaria.

Angela Nifiez Fernandez-Barbado
Despacho B-357. Escuela Politécnica Superior. Universidad Auténoma de Madrid
Teléfono: 914972239 E-mail: angela.nunnez@uam.es

Comisién Responsable.

Estrella Pulido Cafiabate. Directora de la Escuela Politécnica Superior
Universidad Auténoma de Madrid.

Fernando Giménez Barriocanal. Decano Facultad de Ciencias Econémicas y Empresariales.
Universidad Autonoma de Madrid.

Javier Diez-Hochleitner Rodriguez. Decano Facultad de Derecho.
Universidad Autonoma de Madrid.
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Duracion.

60 ECTS

Calendario y horarios.

Inicio: Octubre de 2009.
Finalizacion: Julio de 2010.

Durante el periodo lectivo se realizara proyecto tutelado de final de Méster.

Defensa proyecto: Julio de 2010

El programa se realizara en funcidn de los alumnos inscritos en dos modalidades:
- Viernes de 17 a 21 horas, Sabados de 9 a 14 horas

- Semi-intensiva y on-line

Metodologia docente.

Esta preparacion requerira del equipo docente una metodologia dentro del aula muy dinamica,
ya que se plantearan las clases desde la triple perspectiva: técnica, juridica y practica.

Se combinaran el estudio de casos, sesiones lectivas, clases magistrales, conferencias y trabajos
en grupo de los participantes.

Se han establecido acuerdos con organizaciones, Administracion Publica y Autoridades de
Control para que los alumnos puedan realizar su proyecto de final de curso tutelados por los
principales profesionales del sector.

Evaluacion.

Dependera de cuatro parametros:
e Asistencia a un 80% de las actividades académicas.
e Evaluacion continuada del trabajo y de la participacion de los alumnos.
e Examenes modulares
e Memoriay defensa del proyecto final.

Acreditacion académica.

La Universidad Auténoma de Madrid expedird un diploma de Master para todos aquellos
alumnos que estén en posesion del titulo de licenciado, ingeniero o equivalente y superen los
requisitos académicos.



kg UAIT

OF AUDIT &

IT-GOVERNANCE UNIVERSIDAD AUTONOMA
DE MADRID

PROGRAMA

FUNDAMENTOS TECNOLOGICOS DE LOS SISTEMAS DE INFORMACION
e Computadores. Algoritmica
e Introduccion a las redes de computadores. Internet

SEGURIDAD INFORMATICA |

Introduccion a la seguridad informatica
Seguridad de los datos y de las comunicaciones
Seguridad a nivel de sistema operativo
Criptografia y seguridad

AUDITORIA DE LOS SISTEMAS DE INFORMACION |
e Diferencia entre ejecucién, control y auditoria.

Funciones y organizacion de la auditoria de SI.

Legislacién y estandares sobre Sl y sobre auditoria de SI.

Competencia profesional.

Planificacion y control de auditorias.

Metodologia de realizacion de auditorias.

GOBIERNO DE LOS SISTEMAS DE INFORMACION |
e Gobierno corporativo y gobierno de SI. Grupos interesados en el buen gobierno de una entidad
Método de gobierno de Tl
Alineamiento estratégico de las Tl y entrega de valor afiadido
Objetivos de negocio. Comité estratégico de Tl
Medicion del rendimiento. Balanced scorecard de Tl
Procesos de TI. Objetivos de control
Modelo de grado de maduracién
Factores criticos del éxito
Indicadores de objetivos, Indicadores de rendimiento

CONTROL INTERNO
e Concepto de control interno
Evaluacion de riesgos
Actividades de control
Informacion y comunicacion
Supervision
Limitaciones del control interno, Funciones y responsabilidades

AUDITORIA DE LOS SISTEMAS DE INFORMACION 11
e Control y auditoria de la adquisicién y mantenimiento de la infraestructura de Sl
Control y auditoria del Gobierno de las TIC
Control y auditoria de la operacion de los Sl
Control y auditoria de los niveles de servicio
Control y auditoria de la seguridad de los Sl
Control y auditoria de la adquisicion, desarrollo y mantenimiento de las aplicaciones
Control y auditoria en las aplicaciones: Origen, entrada, proceso y salida
Control y auditoria de la continuidad del negocio y planes de recuperacion
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SEGURIDAD INFORMATICA II

Direccion de Seguridad Informaética

Gestidn del Riesgo

Casos de desastre y otras interrupciones

Recuperacion ante desastres y continuidad de negocio

Seguridad distribuida. Infraestructuras de clave publica. PKls

GOBIERNO DE LOS SISTEMAS DE INFORMACION 11
e e-Negocios i e-Gestion

e-Learning.

e-Marketing

e-Business

e-Commerce

Comunidades Virtuales

Stakeholders

AUDITORIA DE LOS SISTEMAS DE INFORMACION 111
e Técnicas de Auditoria asistida por ordenador

Importacién de datos

Pistas de auditoria.

Generadores de ficheros de pruebas.

Facilidades de pruebas integradas dentro de los aplicativos.

SEGURIDAD INFORMATICA III

e  Test de intrusiones Perimetral:
o ldentificacién de recursos presentes en Internet
0 Deteccidn y enumeracion de servicios
o0 Identificacion de debilidades
0 Explotacion de vulnerabilidades

e  Test de intrusiones Interno:
0  Mapping interno de servidores y recursos
o0  Escaneo de puertos y deteccion de vulnerabilidades
0  Explotacion y escalada de privilegios
0  Simulacién de ataques desde terminales genéricos

GOBIERNO DE LOS SISTEMAS DE INFORMACION 111
e Plan estratégico de TI. Definicion de niveles de servicio. Arquitectura de la informacién.
Direccion tecnoldgica.
Organizacién de TI. Gestion de personal de TI. Gestion de servicios externos.
Gestion econdémica de TI. Gestion de la capacidad y el rendimiento.
Gestidn de riesgos y del cumplimiento de requerimientos externos.
Gestidn de proyectos, cambios y calidad.
Control y auditoria.

INFORMATICA FORENSE

Introduccion al derecho procesal.

El procedimiento en los diferentes ordenes jurisdiccionales.

Las nuevas tecnologias en los procedimientos judiciales.

Introduccion al anlisis forense informatico.

Las evidencias en Internet, los sistemas de informacion y en las redes y routers.
Los peritajes, la recogida de pruebas y las técnicas de analisis de datos.

El informe forense.
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DERECHOS Y GARANTIAS EN SISTEMAS DE INFORMACION
e Marco normativo de la proteccion de datos.

El derecho a la intimidad, al honor y a la propia imagen.

La privacidad de las comunicaciones comerciales por via electronica.

Tutela penal de la intimidad y la proteccion de datos personales.

La Agencia de proteccién de datos (APD).

Las Agencias autondmicas de proteccion de datos .

PROTECCION JURIDICA DE LOS BIENES INMATERIALES
e Lapropiedad intelectual: concepto y regulacion.

La propiedad intelectual en el entorno digital.

La proteccion juridica del software.

Los derechos de autor.

Los nombres de dominio.

La proteccion juridica de las bases de datos

Mapa de cumplimiento

GESTION ECONOMICO FINANCERA
e Contabilidad Financiera.
e Matematica Financiera.
e Control Econémico — Financiero.
e Anadlisis de Estados Contables.

CAPITAL HUMANO EN LA GESTION DEL CAPITAL INTELECTUAL
e Lasempresas, hoy. Cultura del cambio y enfoque al cliente.

El capital humano, ¢el “activo” mas importante de la empresa?

Sistemas de gestion del capital humano.

La medicion y la valoracion del capital humano.

Los responsables y los colaboradores, hoy.

El trabajo en equipo.

Habilidades, aptitudes y actitudes.

FIRMA ELECTRONICA Y CERTIFICACION DIGITAL
e Lafirma electrénica: concepto, regulacién y clases.

Los efectos de la firma electrénica.

La identificacion electronica.

El DNI electrénico.

La certificacion digital: concepto, regulacion y clases.

Los prestadores de servicio de certificacion digital

ESTANDARES
e COBIT
ISO 38500
ISO 20000
ISO 27000
1SO 9000

UNE

PROYECTO FINAL DE MASTER
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PROFESORADO

Emilio Aced. Subdirector General del Registro de Ficheros y Consultoria de la APDM. Master en Investigacion
Operativa (UCM). Méster en Direccion de Sistemas y TIC (UPM). Presidente (2004-2006) de la Autoridad Comun
de Control Europol

Juan Antonio Andrés Séaez. Ingeniero Superior en Informéatica (UAM). Profesor Asociado EPS en Redes de
Comunicaciones (UAM). Socio y Director Técnico (iNETnova). Ingeniero de Certificacion (OSI /Telefonica). Jefe de
Proyecto en Television Digital y Sistemas Criptograficos sobre DVB (SIDSA).

Julio Ballesteros Garcia. Licenciado en CC Politicas y de la Administracion (UCM). Postgrado en Consultoria de
Organizaciones (UCM). Consultor de ITIL en Quint Wellington Redwood

Antoni Bosch Pujol . CISA, CISM, CGEIT. Licenciado Fisica Electrénica (UB). ADE (ESADE). Tec. Sup. Prevencién
Riesgos Laborales (UOC). Master Auditoria Informatica. Director Institute of Audit & IT-Governance (IAITG). Director
IT-Governance. (IDT-UAB). Director Data Privacy Institute (DPI-ISMS). Presidente Fundador ISACA-Barcelona.

Javier Carbayo Vazquez. Licenciado en Derecho (Universidad de Cantabria). Master en Derecho de las Nuevas
Tecnologias ( Aliter Escuela de Negocios). Asociado Senior y Director de Calidad del Dpto Compliance IT de Ecija

Oscar Coduras Martinez Licenciado en Ciencias Econémicas y Empresariales (UB). Director de Investigacion y
Formacion Permanente de la FUNDACION ESCUELA DE ADMINISTRACION DE EMPRESAS - EAE.

Antonio Crespo de LaMata Ldo. en Ciencias Econémicas y Empresariales (Universidad Pontificia Comillas).
Socio Director Quint Wellington Redwood Espafia y Portugal.

Alvaro Ecija Bernal. Ldo en Derecho (UAM). Diplomatura en Comunicaciones IP e Internet de Skidmore College,
New York.. Socio fundador de ECIJA Abogados. Vicesecretario AECA. Arbitro experto en la Resolucion de
Conflictos de Dominios .es

Carlos Manuel Fernandez Sanchez.. CISA, CISM. Gerente de TI AENOR. Direccién de Desarrollo.

Adolf Gémez. CISA, CISM. Ingeniero Superior Industrial.. Analista de sistemas (IBM). Director Auditoria de la
Gestion Global del Riesgo.

Sacha Gomez Mofiivas. Doctor en Ciencias Fisicas. Investigador, Departamento de Ingenieria Informaética,
Universidad Auténoma de Madrid.

Abel Gonzélez Lanzarote. CISA, CISM, CGEIT. Licenciado en Derecho (Universidad de Salamanca). LLM, Master
en Derecho y Nuevas Tecnologias (King’s College London). Presidente de la Comisién de Seguridad de ANEI.
Director de Desarrollo de Negocio ECIJA.

Juan Antonio Lascurain Sanchez. Profesor Titular (acr. a Catedra) de Derecho Penal (UAM), ex Letrado del
Tribuanl Constitucional

Jorge E. Lépez de Vergara Méndez. Ingeniero de Telecomunicacién (ETSI Telecomunicacion, UPM). Doctor en
Ingenieria de Sistemas Telematicos (ETSI Telecomunicacién, UPM). Profesor Titular de Universidad (Escuela
Politécnica Superior, UAM). Subdirector de Relaciones Externas (Escuela Politécnica Superior, UAM)

José Antonio Macias Iglesias. Doctor en Ingenieria Informatica (UAM). Profesor en la UAM. Vicepresidente de
AIPO (Asociacion espafiola para la Interaccion Persona-Ordenador), Secretario del Capitulo Local de ACM en
Espafia (SIGCHI) en Interaccion.

Angel Menéndez Rexach. Catedratico. Facultad de Derecho. Universidad Auténoma de Madrid

Miguel Angel Mora Rincon. Doctor en Ingenieria Informatica. Profesor Contratado Doctor, Departamento de
Ingenieria Informatica, Universidad Auténoma de Madrid.

Ismael Pascual Nieto Ingeniero Informéatico (UAM). Profesor e investigador en el Grupo de Herramientas
Interactivas Avanzadas (GHIA).
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Diana Rosario Pérez Marin. Doctora en Ingenieria Informatica y Telecomunicacién (Universidad Auténoma de
Madrid). Profesora e investigadora en el Grupo de Herramientas Interactivas Avanzadas (GHIA).

Fanny Yaniska Pérez Santiago. Lda en Computacion (U.Nueva Esparta). Especialista en Telemética (U. Simén
Bolivar / Instituto Nacional de Telecomunicaciones de Francia). Gerente de proyectos en TB Solutions Security

Tomas Miguel Pizarro Montero

Jorge Ramid Aguirre. Dr. Ingeniero de Telecomunicacion Diplomado (UPM). Profesor titular de la Universidad
Politécnica de Madrid. Creador y Director de CriptoRed. Director de la Catedra UPM Applus+ de Seguridad y
Desarrollo de la Sociedad de la Informacion.

Francisco de Borja Rodriguez Ortiz

Soledad Romero Jiménez. Lda. Derecho (U Malaga). Master en Mediacion Familiar (UNED). Gerente de Negocio.
Consultora, responsable del Area Legal. TB-Solutions Security

Luis Miguel Rosa. Master en Direccion de S.I. ETSI Telecomunicaciones (UPM). Master en Gestion de la Calidad
(EOI). Coordinador CTN71/SC7/GT-25 (AENOR). Director de EXIN para Europa Sur-Occidental y Latinoamérica.

JesUs Rubi. Director adjunto Agencia Espafiola de Proteccion de Datos.

Carlos Séiz Pefia. Ldo Derecho (U. Alcala de Henares) Master de Practica Juridica de la Universidad Pontificia de
Comillas ICADE. Socio en ECIJA Abogados.Vicepresidente y Secretario ISMS Forum Spain. Codirector Foro
Proteccion de datos FIDE. Subdirector Data Privacy Institute (DPI-ISMS).

Juan Salom Clotet Titulado del Curso superior de Informatica, del Ejercito y master de Seguridad de la informacion
para la defensa. Comandante y Director de la Unidad Central Operativa de Policia Judicial de la Guardia Civil.

Marisa Torre-Enciso Prof. Titular de Finanzas de Empresa del Departamento de Financiacién e Investigacion
Comercial, Facultad de CCEE y EE (UAM). Master en Mercados Financieros Internacionales(IES San Pablo CEU).
Diplomada en Gestion de Riesgos, Crisis y Emergencias (U. de Berkeley).

Fernando Ubeda Mellina Vicedecano de Postgrado y Formacion Continua. Facultad de Ciencias Econémicas y
Empresariales. Universidad Auténoma de Madrid.

Luis Vera Vinardell. Ldo Ingenieria Superior Telecomunicaciones (UPC). MBA (ESADE). Postgrado en Gestién de
la Calidad Total y modelos de Innovacién y mejora.(UPC). Postgrado en Organizacion e Ingenieria de la
Produccion (UPC). Socio y Director EMEA en TB Solutions Security.

Xavier Verge Mestre Ldo Ciencias Economicas y Empresariales (UAB). Master: eMBA en Direccion de la
Innovacion para empresas de la Sociedad de la Informacién (UAB). Profesor Titular UAB.
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Precio

5900 Euros

Precio Especial (*)

(*) Los miembros de ISACA, DPI (Data Privacy Institute), el PDI y el PAS de la UAM, los ingenieros
informaticos, los ingenieros de telecomunicacién y abogados colegiados, se beneficiaran de condiciones

especiales.

El importe de matricula no se devolverd, en ningin caso, una vez comenzado el curso.

En el momento de realizar la matricula hace falta abonar el importe correspondiente y presentar la
documentacion siguiente:

Impreso de matricula debidamente rellenado

Curriculum Vitae

Fotocopia del DNI

Fotocopia del documento acreditativo que de derecho a la reduccién del precio de la
matricula

Las plazas del curso son limitadas.
No se garantiza la realizacion de esta actividad formativa si no se llega a un nimero minimo de alumnos.

Informacion e inscripciones.

Escuela Politécnica Superior. Universidad Auténoma de Madrid

Teléfono: 914972239 E-mail: masgdtic@uam.es

www.uam.es/masqdtic

Lugar de realizacion.

El Méster se realiza en la:

Escuela Politécnica Superior de la Universidad Auténoma de Madrid.
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