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1.  PRESENTACIÓN 

 

El objeto de esta guía es ofrecer de forma estructurada y sencilla cómo abordar la implantación 

de un Sistema de Gestión de Seguridad de la Información basado en la norma UNE ISO/IEC 

27001:2007 en una organización.  

Esta guía está basada en las experiencias de los consultores de Audisec, con un amplio 

número de implantaciones de SGSI realizadas y certificadas, en diversas empresas 

comprendiendo un amplio abanico de tipos de negocio y tamaño de las organizaciones.  

La implantación del sistema se basa en la herramienta GlobalSGSI, que ha ayudado a muchas 

empresas a gestionar un sistema de mejora continua de la seguridad de sus sistemas de 

información. 

Este manual no pretende sustituir a la norma UNE ISO/IEC 27001, sino que debe utilizarse 

junto a ella, para desarrollar el proceso de implantación del sistema de gestión de seguridad de 

la información. 
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2. INTRODUCCIÓN 

 

La información es el activo más importante de cada organización. Evidentemente se tendrán 

otros activos, pero todos ellos será posible adquirirlos de algún modo, sin embargo si tenemos 

algún problema de seguridad con la información de la empresa no será posible volverla a 

adquirir. Este es el motivo por el que dedicamos nuestro esfuerzo a garantizar la seguridad de 

la información corporativa. 

Habitualmente la gestión de la seguridad de la información en una empresa está 

descoordinada, no sigue un criterio común definido, cada departamento o área, especialmente 

el de TI, tiene sus propias políticas y procedimientos, establecidos sin una visión global de las 

necesidades de la organización, incluso alejadas de los objetivos del negocio. 

La implantación de un Sistema de Gestión de la Seguridad de la Información (SGSI) es la 

manera más eficaz de conseguir esta coordinación y gestión necesaria para poder orientar los 

esfuerzos y recursos, dedicados a la seguridad de la información, hacia una dirección que 

refuerce la consecución de los objetivos de la organización. 

Un SGSI garantiza la adecuada gestión de la seguridad en la entidad, en función del 

tratamiento de unos niveles de riesgo obtenidos como consecuencia de considerar todos los 

posibles efectos que pueden ocurrir sobre los activos de la entidad.  

La gestión de la seguridad debe ser un proceso de mejora continua y de constante adaptación 

a los cambios en la organización en cuanto a procesos de negocio y a la tecnología implicada. 

La seguridad de la información se desarrolla atendiendo a tres dimensiones principales: 

V Confidencialidad: entendida como la garantía del acceso a la información únicamente 

de los usuarios autorizados 

V Integridad: entendida como la preservación de la información de forma completa y 

exacta. 

V Disponibilidad: Entendida como la garantía del acceso a la información en el instante 

en que el usuario la necesita. 

El SGSI considera las tres dimensiones a la hora de dirigir el tratamiento de los riesgos de la 

empresa mediante la implantación de controles de seguridad en los activos de la organización. 
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3. SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 

 

La implantación de un SGSI se basa en la norma UNE ISO/IEC 27001:2007. Esta norma nos 

presenta un sistema de gestión basado en el ciclo de Deming: Plan, Do, Check, Act, conocido 

como PDCA y que traducido al castellano sería Planificar, Hacer, Comprobar y Mejorar. 

 

 

El ciclo PDCA supone la implantación de un sistema de mejora continua que requiere una 

constante evolución para adaptarse a los cambios producidos en su ámbito y para tratar de 

conseguir la máxima eficacia operativa. 

A continuación vamos a describir las actividades que se realizan en cada una de las cuatro 

fases del ciclo PDCA. 

 

I. Planificar  

En esta fase tiene lugar la creación del SGSI, con la definición del alcance y la Política de 

Seguridad. El núcleo fundamental de esta fase y del SGSI es la realización de un análisis de 

riesgos que refleje la situación actual de la entidad. A partir del resultado de este análisis se 

definirá un plan de tratamiento de riesgos que conlleva la implantación en la organización de 

una serie de controles de seguridad con el objetivo de mitigar los riesgos no asumidos por la 

Dirección. 

 

II. Hacer: 

Esta fase cubre la implantación del plan de tratamiento de riesgos, su ejecución. Incluye 

también la formación y concienciación de los empleados en materia de seguridad y la definición 

de métricas e indicadores que sirvan para evaluar la eficacia de los controles implantados. 
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III. Comprobar: 

Durante esta fase se realizan diferentes tipos de revisiones para comprobar la correcta 

implantación del sistema. Entre ellos, se realiza una auditoría interna independiente y objetiva, 

así como una revisión global del SGSI por Dirección, con el objetivo de marcarse nuevas  

metas a cubrir en el próximo ciclo del SGSI. 

 

IV. Mejorar: 

El resultado de las revisiones debe reflejarse en la definición e implantación de acciones 

correctivas, preventivas y de mejora para avanzar en la consecución de un SGSI eficaz y 

eficiente. 

 

 

 

Para la implantación de un SGSI se van a utilizar dos normas, la UNE ISO/IEC 27001:2007 que 

describe, como se ha indicado anteriormente, el ciclo PDCA de gestión del sistema; y la norma 

ISO/IEC 27002:2005 que es un guía de implantación de controles de seguridad.  

Esta norma tiene 11 dominios diferentes de controles que cubren todos los ámbitos de una 

entidad donde debe existir seguridad de la información. Estos dominios están divididos en 39 

objetivos de control que a su vez comprenden 133 controles de seguridad. 

La selección de controles que se realiza para definir el plan de tratamiento de riesgos se va a 

nutrir de estos 133 controles de la norma ISO/IEC 27002. De hecho, el anexo A de la norma 

UNE ISO/IEC 27001 contiene una lista con todos estos controles que sirve como nexo de unión 

entre ambas normas. 
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Los dominios de la norma son los siguientes:  
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4. GLOBAL SGSI 

 

La herramienta Global SGSI está desarrollada por Audisec con el objetivo de lograr una gestión 

completa de la implantación un SGSI. 

Es una herramienta web, con acceso disponible desde cualquier equipo conectado a Internet, 

que ofrece unas medidas de seguridad en su control de acceso y cifrado de comunicaciones 

que garantizan que sólo los usuarios autorizados tendrán acceso a la información gestionada a 

través de la herramienta. El alojamiento de GlobalSGSI garantiza su disponibilidad 24 horas. 

 

https://iso.globalsgsi.com/demo 

 

GlobalSGSI comprende el ciclo PDCA del SGSI basándose en los siguientes aspectos: 

 Contiene un análisis de riesgos sencillo de manejar, que comprende todos los aspectos 

exigidos por la norma UNE ISO/IEC 27001:2007, basado en la metodología MEGERIT 

elaborada por el Consejo Superior de Administración Electrónica. El análisis es 

configurable con el objeto de profundizar en las dependencias de los activos y hacerlo 

más completo y detallado sin perjudicar con ello la eficacia y la rapidez del cálculo de 

los resultados. 

 La gestión del proyecto se realiza mediante el establecimiento de un plan de seguridad, 

que comprende todos los hitos a cumplir para la implantación completa del sistema. 

Proporcionando fecha de inicio y fin, duración y responsable para cada actividad 

identificada. 
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 GlobalSGSI contiene un gestor documental que tiene el objetivo de coordinar toda la 

documentación generada en el proyecto de forma sencilla, con control de versiones y 

organizada según las normas de referencia. 

 

 

 

A continuación presentamos la pantalla inicial del GlobalSGSI: 
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5. METODOLOGÍA 

 

La metodología utilizada en Audisec para la implantación de un SGSI basado en la norma UNE 

ISO/IEC 27001 y con el objetivo de certificar el sistema por una entidad de certificación 

acreditada, es la siguiente: 
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A continuación se describen las acciones a realizar para cada uno de los hitos de la 

implantación. 

 

ü En la primera fase de la implantación se aborda la creación del SGSI. 

Toda implantación de SGSI debe comenzar con la definición del alcance del sistema. El ámbito, 

dentro de la organización, en el que se va a circunscribir el SGSI. 

GlobalSGSI presenta una pantalla inicial para definir los conceptos que desarrollan el ámbito 

del SGSI dentro de la entidad: 

 

 

Se recomienda realizar al iniciar una implantación un análisis diferencial. Consiste en la revisión 

del estado inicial de la entidad en relación a los puntos de las dos normas de referencia. Con 

este análisis se fija el punto de partida y de referencia para medir el progreso que se va a lograr 

con la implantación del SGSI. 

GlobalSGSI proporciona una plantilla de ayuda para su realización con una lista exhaustiva con 

todos los puntos y controles de las normas que permite indicar el estado de implantación de 

cada control y poder detallar su situación.  
































