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Temario de las clases Class4crypt
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ÅMódulo 1: Principios básicos de la seguridad

ÅMódulo 2: Matemáticas discretas en la criptografía

ÅMódulo 3: Complejidad algorítmica en la criptografía

ÅMódulo 4: Teoría de la información en la criptografía

ÅMódulo 5: Fundamentos de la criptografía

ÅMódulo 6: Algoritmos de criptografía clásica

ÅMódulo 7: Funciones hash en la criptografía 

ÅMódulo 8: Criptografía simétrica en bloque

ÅMódulo 9: Criptografía simétrica en flujo

ÅMódulo 10: Criptografía asimétrica

ÅMódulo11: Certificados digitales y protocolos criptográficos

ÅMódulo12: Temas avanzados en criptografía



Clases publicadas en Class4crypt (1)
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1. Presentación de Class4crypt

2. Ciberseguridad y criptografía

3. Algoritmo RSA

4. Operaciones modulares y conjunto de restos

5. Percepción de la inseguridad según las décadas

6. Criptografía asimétrica y la analogía de los candados

7. Protocolo de intercambio de clave de Diffie y Hellman

8. Ataque man in the middle al intercambio de clave de 

Diffie y Hellman

9. Cifrado por sustitución polialfabética: algoritmo de 

Vigenère

10. Criptoanálisis al cifrado de Vigenère por el método 

Kasiski

11. El homomorfismo de los enteros en la criptografía

12. Inverso aditivo, inverso xor e inverso multiplicativo

13. Cálculo de inversos con el algoritmo extendido de 

Euclides

14. Algoritmo de exponenciación modular rápida

15. Generación de claves RSA y estándar PKCS#1

16. Cifrado y descifrado con RSA parte 1

17. Cifrado y descifrado con RSA parte 2



Clases publicadas en Class4crypt (2)
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18. Introducción a la criptografía moderna

19. Comparación entre cifra simétrica y cifra asimétrica

20. Fundamentos de la cifra simétrica en flujo

21. Registros de desplazamiento realimentados lineales 

y no lineales

22. Aleatoriedad en registros LFSR con polinomio 

primitivo

23. Fundamentos de la cifra simétrica en bloque

24. Algoritmo DES: redes de Feistel y cajas S

25. Algoritmo DES: expansión de clave, cifra y rellenos

26. ECB y CBC, modos de cifra con confidencialidad

27. CFB, OFB y CTR, modos de cifra con confidencialidad

28. Ataques al DES, DES Challenge y 3DES

Å 16.787 visualizaciones en el canal al 08/09/20
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¡COMENZAMOS!



Módulo 8. Criptografía simétrica en bloque

Lección 8.5. Ataques al DES, DES Challenge y 3DES

1. Debilidades del DES

2. Ataques en red a la cifra simétrica en bloque usando divide y vencerás

3. El desafío DES Challenge

4. Necesidad del cifrado múltiple

5. Fortaleza real del doble DES por ataque meet in the middle

6. Características y usos del 3DES

7. Formato de cifra EDE Encrypt Decrypt Encrypt

Class4crypt c4c8.5
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¿Era débil el DES ya en los años 90?
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ÅEn 1977 Diffie y Hellman indican que podría romperse por fuerza bruta

ÅEn 1991 Biham y Shamir presentan el criptoanálisis diferencial

ÅEn 1992 Biham y Shamir demuestran que su fortaleza es de 247 en vez de 256

ÅEn 1994 Matsui presenta un criptoanálisis lineal experimental

ÅEntre 1997 y 1999 se demuestra mediante el proyecto DES Challenge, desafío 
al DES liderado por RSA, que DES no soporta un ataque distribuido en red

ÅEn 1999 este desafío en red logra romper al DES en menos de 24 horas

ÅEn 2006 la máquina COPACABANA (Alemania) rompe el DES en 9 días

ÅEn 2008 la máquina RIVYERA (su sucesora) lo rompe en menos de un día. Y 
siguen los ataques en 2016 y 2017, más rápidos y con menos recursos



Las certificaciones del DES
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ÅPor ello el DES recibe las siguientes certificaciones por la NBS (National 
Bureau of Standards) y posteriormente por el NIST (National Institute 
of Standards and Technology)
Å1976: el DES se adopta como estándar de cifra simétrica en bloque

Å1983: se confirma al DES como estándar por primera vez

Å1988: se confirma al DES como estándar por segunda vez

En 1988 la NBS pasa a llamarse NIST

Å1993: se confirma al DES como estándar por tercera vez

Å1999: se confirma al DES como estándar por cuarta vez, pero se indica que 
se use preferentemente la variante denominada 3DES o Triple DES y se 
use DES sólo en sistemas heredados



Ataque en red a la cifra simétrica en bloque
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ÅLa clave es un número único. En el DES del 
0 hasta 72.057.594.037.927.935 (256 - 1)

ÅSea nuestra clave un caramelo

ÅTenemos 300 departamentos vacíos y 
dejamos el caramelo en uno de ellos

ÅSi buscamos ese caramelo solos, habrá que 
buscar en los 300 departamentos, tardando 
de media un tiempo x en encontrarlo

ÅPero si tenemos 300 amigos, uno en cada casa, y hacemos una búsqueda de 
forma simultánea y coordinada, avisando quien lo encuentre a los demás con 
el teléfono móvil, tardaremos en encontrarlo de media unas 300 veces menos

ÅEs un ejemplo del principio divide y vencerás aplicando paralelismo



Divide y vencerás en el DES
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ÅLas 72.057.594.037.927.936 claves del 
DES se dividen en n espacios o ventanas

ÅLa ventana de búsqueda v tendrá un valor 
inicial vi y un valor final vf (v = vfɀvi)

ÅPor ejemplo vi = 1.000.001 y vf = 2.000.000 
para una ventana de tamaño un millón

ÅCada máquina buscará la clave en esa 
ventana v a una tasa de x bits/segundo

ÅSi tenemos n máquinas trabajando, cada 
una con su ventana v definida, haremos el 
ataque a una tasa de n*x bits/segundo



Ataque delimitado al DES con safeDES
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ÅSe conoce el texto en claro M y el cifrado C

ÅM = 0x 41 54 41 51 55 45 20 41 4C 20 44 
45 53 20 4D 4F 44 4F 20 4D 4F 4E 4F 55 53 
55 41 52 49 4F

ATAQUE AL DES MODO MONOUSUARIO

ÅC = 0x 81 55 3B F2 17 FE DE F4 0D 79 CA 
D4 98 73 79 0D E7 82 2C 83 D9 67 ED BA 
63 6E 66 40 C4 D9 67 20

ÅKi = 0x 0123456780000000

ÅKf = 0x 012345678FFFFFFF Capturas de pantalla de la 
resolución de la práctica



Capturas de pantalla de la práctica (1/3)
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Capturas de pantalla de la práctica (2/3)
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Capturas de pantalla de la práctica (3/3)
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Hay 28 = 256 claves válidas, en 
las que el octavo bit de cada 
uno de los 8 bytes de la clave se 
elimina, por ser el bit paridad.
Son las posiciones pares de los 
4 bits (nibble) del cada valor 
byte en hexadecimal 
K1 =    0x 0022446688AACCEE
K2 =    0x 0022446688AACCEF
K3 =    0x 0022446688AACDEE
K4 =    0x 0022446688AACDEF
ȣ
K255 = 0x 0123456789ABCDEE
K256 = 0x 0123456789ABCDEF
Sin el bit de paridad, todos los 
valores son el mismo número

K



Ataque en red con safeDES
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Ref.: CLCript12: Ataques por fuerza bruta al DES y DES Challenge III
http://www.criptored.upm.es/descarga/CLCript_entrega_12_Ataques_por_fuerza_bruta_a_DES_y_DES_Challenge_III.pdf

ÅLa misma vulnerabilidad 
mostrará cualquier 
algoritmo de cifra 
simétrica en bloque, 
como por ejemplo AES

ÅPor ello, entre otras 
razones, es necesario hoy 
en día usar una clave de 
al menos 128 bits

http://www.criptored.upm.es/descarga/CLCript_entrega_12_Ataques_por_fuerza_bruta_a_DES_y_DES_Challenge_III.pdf


El desafío de RSA: DES Challenge I y II
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Å29 enero 1997: DES Challenge I. Se rompe la clave en 96 días con 80.000 de 
ordenadores en Internet que evalúan 7.000 millonesde clave por segundo

ÅPara encontrar la clave se debe recorrer el 25% del espacio de claves 
(buena suerte)

Å13 enero 1998: DES Challenge II-1. Se rompe la clave en 39 días con un ataque 
de tipo distribuido, desarrollado por distributed.net y que llega a evaluar 
34.000 millonesde claves por segundo

ÅAhora se debe recorrer el 88% del espacio de claves (mala suerte)

Å13 julio de 1998: DES Challenge II-2. La EFF Electronic Frontier Foundation, 
crea el DES Cracker con una inversión de US $ 200.000 y en 56 horas (2½ 
días) rompe la clave evaluando 90.000 millonesde claves por segundo



El desafío de RSA: DES Challenge III
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Å18 enero 1999: DES Challenge III. Se utiliza la máquina DES Cracker y 
distributed.net con 100.000 ordenadores conectados en Internet para romper 
la clave en 22 horas,  menos de 1 día, evaluando 245.000 millonesde claves 
por segundo

ÅAquí se debe recorrer el 22% del espacio de claves (buena suerte)

ÅSe trata del último desafío propuesto por RSA, que pone en evidencia la 
capacidad de ataques distribuidos a la cifra simétrica en bloque, a través de 
los tiempos muertos del procesador de máquinas conectadas a Internet y que, 
con un programa cliente, van resolviendo un pequeño trozo del espacio de 
claves de ataque, comunicándose para ello con un servidor

ÅRecuerda que el DES no ha sido criptoanalizado, sólo se ha roto la cifra por 
fuerza bruta debido al pequeño tamaño de su clave



Estadísticas del DES Challenge
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¿Qué significa 
una tasa de 
ataque de 250 
mil millones de 
claves por 
segundo para 
un algoritmo 
actual como el 
AES?



¿250.000 millones c/s y 50% del espacio?
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Longitud de la clave Tiempo necesario para romper la clave

40 bits 2 segundos

48 bits 9 minutos

56 bits 50 horas

64 bits 14 meses

72 bits 305 años

80 bits 78.250 (216) años

96 bits 5.127.160.311 (232) años

112 bits 336.013.578.167.538 (248) años

128 bits 22.020.985.858.787.784.059 (264) años

Referencia de tiempo con números grandes

Edad planeta 10.000.000.000 (1010 = 234) años

Edad universo 100.000.000.000 (1011 = 237) años

ÅTiempo medio de criptoanálisis 
necesario para romper una clave 
de cifra simétrica mediante fuerza 
bruta, usando la potencia de 
cálculo alcanzada en el DES 
Challenge III en 1999, 250.000 
millones de claves por segundo

ÅSegún la ley de Moore, en el año 
2020 esta potencia de cálculo se 
habría multiplicado por 212, pero 
aquí son números tan grandes que 
212ÎÏ ÅÓ ÎÁÄÁ ÓÉÇÎÉÆÉÃÁÔÉÖÏȣ



Necesidad del cifrado múltiple en DES
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ÅUn cifrado múltiple es una cifra en cascada, con claves diferentes

ÅPor ejemplo, C = Ek3[Ek2[Ek1(M)]] sería un cifrado triple

ÅUn cifrado tiene estructura de grupo si cumple con esta propiedad:
ÅHacer dos (o más) operaciones de cifrado sucesivas con claves diferentes, 

es equivalente a hacer un solo cifrado con una clave nueva

ÅVigenère sí tiene estructura de grupo: cifrar con k1 = PACO y después con 
k2 = CINE es lo mismo que cifrar con k = RIOS, pues PACO + CINE = RIOS

ÅComo el DES no forma grupo, permite un cifrado múltiple

ÅY la fortaleza del sistema de cifra aumentará porque el ataque 
deberá encontrar los valores de k1, k2, k3, etc., no una sola clave



¿Por qué no existe el doble DES?
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ÅComo el DES no forma grupo, un ataque por ejemplo por fuerza 
bruta deberá encontrar las claves k1 y  k2

ÅSi k tiene 56 bits, la fortaleza de este nuevo sistema de cifra doble 
ÃÏÎ $%3 ÄÅÂÅÒþÁ ÔÅÎÅÒ ÕÎÁ ÆÏÒÔÁÌÅÚÁ ÄÅ υφɕς Ѐ ρρς ÂÉÔÓȟ ÐÅÒÏȣ

ÅTodo algoritmo debe ser resistente a un ataque con texto en claro 
conocido. Y en este esquema doble se puede realizar un ataque 
meet in the middle, que reduce mucho la fortaleza real del sistema

E(DES) 

k1

M
E(DES) 

/Ω C

k2



Ataque meet in the middle
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1. Se descifra el criptograma C por fuerza bruta usando las 2k2 claves posibles 
y realizando 2k2ÃÜÌÃÕÌÏÓȢ 3Å ÏÂÔÉÅÎÅÎ ÁÓþ ÔÏÄÏÓ ÌÏÓ ÒÅÓÕÌÔÁÄÏÓ ÐÏÓÉÂÌÅÓ ÄÅ #ȭ

2. #ÏÎ ÌÏÓ ÔÅØÔÏÓ ÄÅÓÃÉÆÒÁÄÏÓ ÉÎÔÅÒÍÅÄÉÏÓ #ȭ ÓÅ ÆÏÒÍÁ ÕÎÁ ÔÁÂÌÁ ÏÒÄÅÎÁÄÁ ÄÅ 
textos descifrados con los correspondientes valores de k2

3. Se cifra ahora el texto en claro M conocido con todas las claves k1 posibles, 
realizando un máximo de 2k1 cálculos

4. 3Å ÃÏÍÐÁÒÁÎ ÌÏÓ ÒÅÓÕÌÔÁÄÏÓ ÃÏÎ ÅÌ ÃÒÉÐÔÏÇÒÁÍÁ #ȭȢ 5Î ÖÁÌÏÒ ÄÅ ÅÓÔÏÓ ÃÉÆÒÁÄÏÓ 
coincidirá con otro de los descifrados y se conocerán los valores de k1 y k2

5. Hemos realizado 2k2 + 2k1 operaciones, aunque normalmente serán menos 

6. Si k1 y k2 son 56 bits del DES, realizaremos máximo 256 + 256 = 257 cálculos, y 
la fortaleza real del sistema será de 57 ÂÉÔÓȟ ÔÁÎ ÓÏÌÏ ÁÕÍÅÎÔÁ ÅÎ ÕÎ ÂÉÔȣ

E(DES) 

k1

M
E(DES) 

/Ω C

k2



Características y usos de 3DES
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E (DES) 

k1

M
E (DES) 

#ȭ #ȭȭ

k2

E (DES) 

k3

C

ÅEn 3DES se cifra de forma encadenada con tres claves diferentes: k1, k2 y k3

Å3DES es inhume a un ataque por meet in the middle (encuentro a medio 
camino) porque el punto medio no es una conexión sino el propio algoritmo

ÅComo DES tiene 56 bits reales de clave, la clave del 3DES será de 56*3 = 168 
bits,  aceptable pero muy lento para cifrar grandes volúmenes de información

ÅSe usaba, por ejemplo, en SSL/TLS hasta 2012 y en la aplicación PGP

ÅSe recomienda junto con AES en el Esquema Nacional de Seguridad (España)



3DES modo EDE: compatibilidad con DES
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ÅModelo EDE (Encrypt Decrypt Encrypt) propuesto por Matyasy Meyer de 
IBM en 1998, de 168 bits (con k1, k2, k3) y de 112 bits (con k1, k2) 

Å Si hacemos k3 = k1 obtenemos el esquema de la segunda figura y el espacio 
real de claves se reduce a 22n bits, es decir 2ςɆυφ= 2112 bits efectivos

Å Actualmente es un valor muy bajo, pero era interesante en aquellos años:
ÅEl modelo con dos claves era compatible con el DES de clave única cuando k1 = k2

ÅPor ejemplo, compatibilidad entre un cliente con DES y un servidor con 3DES

ÅEra más eficiente que 3DES normal al usar solamente 2 claves, pero menos seguro

E (DES) 

k1

M
D (DES) 

#ȭ #ȭȭ

k2

E (DES) 

k3

C
E (DES) 

k1

M
D (DES) 

#ȭ #ȭȭ

k2

E (DES) 

k1

C



3DES EDE en TLS (2010 ECI, 2012 BBVA)
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Cifrado 3DES EDE con 168 
bits de fortaleza (k1, k2, k3) 
en modo CBC



Velocidad del DES, 3DES y otros algoritmos
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Algoritmo Texto claro Tiempo MBytes/seg.

Blowfish 256 Mbytes 3,98 64,39

AES 128 256Mbytes 4,20 61,01

AES 192 256Mbytes 4,82 53,15

AES 256 256Mbytes 5,31 48,23

AES 128 CTR256Mbytes 4,44 57,71

AES 128 OFB256Mbytes 4,84 52,93

AES 128 CFB256 Mbytes 5,38 47,60

AES 128 CBC256 Mbytes 4,62 55,45

DES 128 Mbytes 6,00 21,34

3DES-XEX3 128 Mbytes 6,16 20,78

3DES-EDE3 64 Mbytes 6,50 9,85

Microsoft Visual C++ .NET 2003 , Windows XP SP Pentium 4 2.1 GHz
http://www.cse.wustl.edu/~jain/cse567-06/ftp/encryption_perf/index.html

Javamex: Comparison of ciphers
https://www.javamex.com/tutorials/cryptography/ciphers.shtml

http://www.cse.wustl.edu/~jain/cse567-06/ftp/encryption_perf/index.html
https://www.javamex.com/tutorials/cryptography/ciphers.shtml


Píldora formativa Thoth nº 29
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https://www.youtube.com/watch?v=Sh_upEyBW84

https://www.youtube.com/watch?v=Sh_upEyBW84


Conclusiones de la Lección 8.5

ÅDES nace débil por la limitación del tamaño de clave impuesta por la NSA

ÅDesde los años 90 proliferan los ataques, siendo DES Challenge III el más 
famoso de ellos al romper por fuerza bruta la clave en menos de un día

ÅEl ataque divide y vencerás a la cifra simétrica afecta especialmente al DES

ÅCon DES se debe usar un cifrado múltiple para aumentar el valor de la clave

ÅDoble DES es vulnerable al ataque meet in the middle (no confundir con man) 
o ataque por encuentro a medio camino, con texto en claro conocido

ÅEn este caso la fortaleza del Doble DES aumenta sólo en un bit, de 56 a 57 bits

ÅSe usa 3DES EDE en SSL/TLS desde finales de los 90 hasta aprox. 2012

ÅDES es lento y 3DES mucho más; sólo se usa hoy en cifra local o convencional
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Lectura recomendada (1/2)

ÅData Encryption Standard, Wikipedia

Åhttps://en.wikipedia.org/wiki/Data_Encryption_Standard#Chronology

ÅDivide-and-conquer algorithm, Wikipedia

Åhttps://en.wikipedia.org/wiki/Divide -and-conquer_algorithm#Parallelism

ÅCLCriptCuadernosde Laboratorio de Criptografía, CLCript12, Jorge Ramió, 2019

Åhttp://www.criptored.upm.es/software/sw_m001s.htm

ÅASCII Text to Hex Code Converter, RapidTables

Åhttps://www.rapidtables.com/convert/number/ascii -to-hex.html

ÅRSA's DES Challenge III, WaybackMachine

Åhttps://web.archive.org/web/20160317201151/https:/www.emc.com/emc -plus/rsa -
labs/historical/des -challenge-iii.htm

ÅPíldora Thoth nº 29 ¿Por qué sucumbe el DES ante un ataque en red?, Jorge Ramió, 2015

Åhttp://www.criptored.upm.es/thoth/material/texto/pildora029.pdf
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https://en.wikipedia.org/wiki/Data_Encryption_Standard#Chronology
https://en.wikipedia.org/wiki/Divide-and-conquer_algorithm#Parallelism
http://www.criptored.upm.es/software/sw_m001s.htm
https://www.rapidtables.com/convert/number/ascii-to-hex.html
https://web.archive.org/web/20160317201151/https:/www.emc.com/emc-plus/rsa-labs/historical/des-challenge-iii.htm
http://www.criptored.upm.es/thoth/material/texto/pildora029.pdf


Lectura recomendada (2/2)

ÅDocumento Histórico_DES_Challenge, Miguel Ángel Jiménez, Jorge Ramió, 2019

Åhttp://www.criptored.upm.es/descarga/Historico_DES_Challenge_safeDES.pdf

ÅGuía de Seguridad de las TIC CCN-STIC 807, Criptología de empleo en el Esquema Nacional de 
Seguridad, Centro Criptológico Nacional, España, 2017

Åhttps://www.ccn -cert.cni.es/series-ccn-stic/800 -guia-esquema-nacional-de-seguridad/513-ccn-
stic-807-criptologia-de-empleo-en-el-ens/file.html

ÅPerformance Analysisof Data Encryption Algorithms, Comparisonresults using Crypto++, Abdel-Karim 
Al Tamimi

Åhttp://www.cse.wustl.edu/~jain/cse567 -06/ftp/encryption_perf/index.html

ÅJavamex: Comparisonof ciphers

Åhttps://www.javamex.com/tutorials/cryptography/ciphers.shtml
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Fin de la 
clase 8.5

http://www.criptored.upm.es/descarga/Historico_DES_Challenge_safeDES.pdf
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
http://www.cse.wustl.edu/~jain/cse567-06/ftp/encryption_perf/index.html
https://www.javamex.com/tutorials/cryptography/ciphers.shtml


Por favor, colabora con el canal

ÅClass4crypt es un proyecto sin ánimos de lucro

ÅSi te ha gustado el vídeo, has aprendido algo nuevo o bien has 
podido reforzar algún conocimiento que ya tenías

Å%ÎÔÏÎÃÅÓȟ ÐÏÒ ÆÁÖÏÒȟ ÐÏÎÌÅ ÕÎ ȰMe gustaȱ ÁÌ ÖþÄÅÏ

ÅSi deseas expresar alguna opinión sobre el contenido de esta 
clase o tienes alguna duda, hazlo por favor en YouTube. Todos 
los comentarios serán muy bien recibidos y las dudas que 
plantees serán contestadas a la mayor brevedad posible

Å¡Muchas gracias!               Fuera webcam y dentro música 
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Canal y redes sociales de Class4crypt

Åhttps://www.youtube.com/user/jorgeramio 

ÅMás información en canal Twitter
Åhttps://twitter.com/class4crypt

E

F
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Licencia y créditos

ÅEstas videoclasesy la documentación utilizada 
en ellas están publicadas bajo licencia Creative
Commonstipo CC BY-NC-ND 4.0
ÅReconocimiento - No Comercial - Sin Obra Derivada

ÅEsto permite que otros puedan descargar esta obra y compartirla con otras 
personas, siempre que se reconozca su autoría, pero no se puede cambiar de 
ninguna manera su contenido ni se puede utilizar comercialmente

ÅMúsica:
ÅEnter_Blonde, Max Surla,  Media Right Productions, YouTube Audio Library -

Free Music https://www.youtube.com/audiolibrary/music?nv=1
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Próximamente, una nueva 
videoclasede criptografía 
aplicada en Class4crypt

Criptosaludos


