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Temario de las clases Class4crypt
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• Módulo 1: Principios básicos de la seguridad

• Módulo 2: Matemáticas discretas en la criptografía

• Módulo 3: Complejidad algorítmica en la criptografía

• Módulo 4: Teoría de la información en la criptografía

• Módulo 5: Fundamentos de la criptografía

• Módulo 6: Algoritmos de criptografía clásica

• Módulo 7: Funciones hash en la criptografía 

• Módulo 8: Criptografía simétrica en bloque

• Módulo 9: Criptografía simétrica en flujo

• Módulo 10: Criptografía asimétrica



Clases publicadas en Class4crypt (1)
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1. Presentación de Class4crypt

2. Ciberseguridad y criptografía

3. Algoritmo RSA

4. Operaciones modulares y conjunto de restos

5. Percepción de la inseguridad según las décadas

6. Criptografía asimétrica y la analogía de los candados

7. Protocolo de intercambio de clave de Diffie y Hellman

8. Ataque man in the middle al intercambio de clave de 

Diffie y Hellman

9. Cifrado por sustitución polialfabética: algoritmo de 

Vigenère

10. Criptoanálisis al cifrado de Vigenère por el método 

Kasiski

11. El homomorfismo de los enteros en la criptografía

12. Inverso aditivo, inverso xor e inverso multiplicativo

13. Cálculo de inversos con el algoritmo extendido de 

Euclides

14. Algoritmo de exponenciación modular rápida

15. Generación de claves RSA y estándar PKCS#1

16. Cifrado y descifrado con RSA parte 1

17. Cifrado y descifrado con RSA parte 2



Clases publicadas en Class4crypt (2)
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18. Introducción a la criptografía moderna

19. Comparación entre cifra simétrica y cifra asimétrica

20. Fundamentos de la cifra simétrica en flujo

21. Registros de desplazamiento realimentados lineales 

y no lineales

22. Aleatoriedad en registros LFSR con polinomio 

primitivo

23. Fundamentos de la cifra simétrica en bloque

24. Algoritmo DES: redes de Feistel y cajas S

25. Algoritmo DES: expansión de clave, cifra y rellenos

26. ECB y CBC, modos de cifra con confidencialidad

27. CFB, OFB y CTR, modos de cifra con confidencialidad

28. Ataques al DES, DES Challenge y 3DES

29. Clasificación de los sistemas de cifra clásica

30. Vulnerabilidades de la información y amenazas

31. Seguridad informática vs seguridad de información

• > 18.250 visualizaciones en el canal al 29/09/20
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¡COMENZAMOS!



Módulo 1. Principios básicos de la seguridad

Lección 1.4. Seguridad informática versus seguridad de la información

1. Posible confusión entre los dos términos

2. Definición de seguridad informática

3. Entornos de la seguridad informática

4. Definición de seguridad de la información

5. Entornos de la seguridad de la información

6. Roles de responsables de seguridad en la empresa

Class4crypt c4c1.4
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Seguridad informática o de la información
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• Décadas atrás, hasta comienzos década ’90, seguridad informática 
y seguridad de la información podrían confundirse y entender que 
eran lo mismo, aunque se hablaba más de seguridad informática

• Pero hoy sabemos que son dos cosas distintas, con diferentes 
objetivos, aunque sean complementarias

• Veremos en esta clase que la seguridad informática está enfocada 
hacia el hardware, el software y los datos. En cambio, la seguridad 
de la información está enfocada hacia la gestión de la seguridad 
del activo más importante en una organización, la información



¿Seguridad informática según la RAE?
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Si seguridad es la “cualidad de 
seguro” y seguro es “libre y exento 
de todo peligro, daño o riesgo”

Y sabemos que el propósito de los 
sistemas informáticos es generar, 
procesar, transmitir y almacenar 
información (incluso destruirla)

La seguridad informática 
estará relacionada con un 
sistema informático que es 
seguro porque maneja la 
información de una forma 
correcta, protegiéndola 
frente a las amenazas que 
entrañan un peligro o daño, 
y que significan un riesgo



Definición seguridad informática
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• La seguridad informática es un conjunto de acciones que tienen 
como objetivo la protección de sistemas informáticos, entendidos 
como la unión de datos (la información) y los componentes de 
hardware y software que darán soporte a dicha información

• Las personas que hacen uso de la misma 
serán un factor a tener en cuenta como 
posibles detonantes de amenazas

• Una cadena es tan fuerte como lo sea el 
eslabón más débil de ella (Thomas Reid, 
filósofo escocés del siglo XVIII)



Entornos de seguridad informática
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• Cuando hablamos de seguridad informática, estamos centrando 
nuestra atención en aquellos aspectos de la seguridad que inciden 
directamente en los medios informáticos en los que la información 
se genera, se gestiona, se transmite, se almacena o se destruye, 
desde el punto de vista tecnológico y telemático de la informática

• Ejemplos básicos de este entorno tecnológico de la seguridad
• El uso de la criptografía para la protección y la seguridad de los datos

• Las herramientas que permiten asegurar y fortificar las redes

• Los métodos que añaden seguridad a las aplicaciones informáticas, 
programas y bases de datos



Aspectos de la seguridad de información

• La seguridad de la información es un concepto más amplio, y que 
abarca no sólo la protección de los sistemas informáticos, sino que 
implica tomar medidas para proteger y salvaguardar la 
información, independientemente del soporte en el que se 
encuentre, y asegurar así la buena la gestión de la misma y la 
continuidad del negocio

• El objetivo común será asegurar la tríada CIA (CID en español) 
• La confidencialidad de la información (en inglés Confidentiality C)

• La integridad de la información (en inglés Integrity I)

• La disponibilidad de la información (en inglés Availability A)
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Definición de seguridad de la información
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• La seguridad de la información es un proceso que engloba todas 
las actividades que de manera sistemática se llevan a cabo para 
adoptar medidas del tipo físicas, técnicas y organizativas, donde 
intervienen tecnología, procesos y personas, con la finalidad de:

• Garantizar la confidencialidad, la 
integridad y la disponibilidad de la 
información

• Proteger los activos de la organización

• Mitigar vulnerabilidades y amenazas 
internas y/o externas



Entornos de seguridad de la información
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• Cuando hablamos de seguridad de la información, especialmente se 
tienen en cuenta aspectos sistémicos de la gestión de dicha seguridad, 
como sería el caso de las políticas y planes contingencia y seguridad 
que toda empresa debe plantearse, la orientación de esta seguridad 
hacia la continuidad del negocio, así como su adecuación al entorno 
legal y a las normativas internacionales

• Ejemplos del entorno empresarial y estratégico de la seguridad
• La gestión del riesgo y de la seguridad de la información

• Las políticas de seguridad que permitan el buen gobierno

• La adecuación de la seguridad a las normativas internacionales y a la 
legislación vigente



Roles y objetivos complementarios
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• No sería lo mismo un director o 
directora de seguridad informática 
que un director o directora  de 
seguridad de la información

• El primero tiene un enfoque más 
tecnológico y el segundo tiene un 
enfoque más estratégico

• Se cubren con roles de CSO Chief
Security Officer y de CISO Chief
Information Security Officer



Píldora formativa Thoth nº 1
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https://www.youtube.com/watch?v=7MqTpfEreJ0

https://www.youtube.com/watch?v=7MqTpfEreJ0


Conclusiones de la Lección 1.4

• No es lo mismo seguridad informática que seguridad de la información

• La seguridad informática está enfocada al hardware, el software y los datos

• Así, la seguridad informática es más tecnológica

• La seguridad de la información está centrada en el proceso de gestión que 
permite proteger a la información como un activo más de la organización

• Así, la seguridad de la información es más estratégica

• Ambas son complementarias y, dependiendo del tamaño de la empresa será 
el Chief Security Officer CSO o  el Chief Information Security Officer CISO 
quien se haga carga de ella

• Cuando existen CSO y CISO, el CISO reporta al CSO y el CSO a la dirección
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Un proyecto sin ánimo de lucro

• Class4crypt es un proyecto sin ánimo de lucro

• Si te ha gustado el vídeo, has aprendido algo nuevo o bien has 
podido reforzar algún conocimiento que ya tenías

• Entonces, por favor, pon un “Me gusta” al vídeo

• Si deseas expresar alguna opinión sobre el contenido de esta 
clase o tienes alguna duda, hazlo por favor en YouTube. Todos 
los comentarios serán muy bien recibidos y las dudas que 
plantees serán contestadas a la mayor brevedad posible

¡Muchas gracias!
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Lectura recomendada

• ¿Seguridad Informática versus Seguridad de la Información?, Carlos Ormella, 
Criptored, 2009

• http://www.criptored.upm.es/guiateoria/gt_m327d.htm

• Seguridad Informática vs Seguridad de la Información, Jeimy Cano, 2012

• https://es.slideshare.net/aurixv/seguridad-informtica-vs-seguridad-de-la-
informacin

• Guion píldora Thoth 1: ¿Seguridad informática o seguridad de la información?, 
Jorge Ramió, 2014

• http://www.criptored.upm.es/thoth/material/texto/pildora001.pdf

• CEO, CISO, CIO… ¿Roles en ciberseguridad?, INCIBE, 2016

• https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-
ciberseguridad
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Fin de la 
clase 1.4

http://www.criptored.upm.es/guiateoria/gt_m327d.htm
https://es.slideshare.net/aurixv/seguridad-informtica-vs-seguridad-de-la-informacin
http://www.criptored.upm.es/thoth/material/texto/pildora001.pdf
https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-ciberseguridad


Más lecciones en el canal Class4crypt

• https://www.youtube.com/user/jorgeramio 
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Fuera webcam y dentro música

> 1.470 suscriptores
29 septiembre 2020

https://www.youtube.com/user/jorgeramio


Licencia y créditos

• Estas videoclases y la documentación utilizada 
en ellas están publicadas bajo licencia Creative
Commonstipo CC BY-NC-ND 4.0
• Reconocimiento - No Comercial - Sin Obra Derivada

• Esto permite que otros puedan descargar esta obra y compartirla con otras 
personas, siempre que se reconozca su autoría, pero no se puede cambiar de 
ninguna manera su contenido ni se puede utilizar comercialmente

• Música:
• Enter_Blonde, Max Surla, Media Right Productions, YouTube Audio Library -

Free Music https://www.youtube.com/audiolibrary/music?nv=1
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https://www.youtube.com/audiolibrary/music?nv=1
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Próximamente una nueva 
videoclase de criptografía 
aplicada en Class4crypt

Criptosaludos


