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ÅMódulo 1: Principios básicos de la seguridad

ÅMódulo 2: Matemáticas discretas en la criptografía

ÅMódulo 3: Complejidad algorítmica en la criptografía

ÅMódulo 4: Teoría de la información en la criptografía

ÅMódulo 5: Fundamentos de la criptografía

ÅMódulo 6: Algoritmos de criptografía clásica

ÅMódulo 7: Funciones hash en la criptografía 

ÅMódulo 8: Criptografía simétrica en bloque

ÅMódulo 9: Criptografía simétrica en flujo

ÅMódulo 10: Criptografía asimétrica



Clases publicadas en Class4crypt (1)
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1. Presentación de Class4crypt

2. Ciberseguridad y criptografía

3. Algoritmo RSA

4. Operaciones modulares y conjunto de restos

5. Percepción de la inseguridad según las décadas

6. Criptografía asimétrica y la analogía de los candados

7. Protocolo de intercambio de clave de Diffie y Hellman

8. Ataque man in the middle al intercambio de clave de 

Diffie y Hellman

9. Cifrado por sustitución polialfabética: algoritmo de 

Vigenère

10. Criptoanálisis al cifrado de Vigenère por el método 

Kasiski

11. El homomorfismo de los enteros en la criptografía

12. Inverso aditivo, inverso xor e inverso multiplicativo

13. Cálculo de inversos con el algoritmo extendido de 

Euclides

14. Algoritmo de exponenciación modular rápida

15. Generación de claves RSA y estándar PKCS#1

16. Cifrado y descifrado con RSA parte 1

17. Cifrado y descifrado con RSA parte 2



Clases publicadas en Class4crypt (2)
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18. Introducción a la criptografía moderna

19. Comparación entre cifra simétrica y cifra asimétrica

20. Fundamentos de la cifra simétrica en flujo

21. Registros de desplazamiento realimentados lineales 

y no lineales

22. Aleatoriedad en registros LFSR con polinomio 

primitivo

23. Fundamentos de la cifra simétrica en bloque

24. Algoritmo DES: redes de Feistel y cajas S

25. Algoritmo DES: expansión de clave, cifra y rellenos

26. ECB y CBC, modos de cifra con confidencialidad

27. CFB, OFB y CTR, modos de cifra con confidencialidad

28. Ataques al DES, DES Challenge y 3DES

29. Clasificación de los sistemas de cifra clásica

30. Vulnerabilidades de la información y amenazas

Å 17.750 visualizaciones en el canal al 22/09/20
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¡COMENZAMOS!



Módulo 1. Principios básicos de la seguridad

Lección 1.3. Vulnerabilidades de la información y amenazas

1. La información, el activo más importante a proteger

2. Vulnerabilidades de la información

3. Amenazas a la información

4. Clasificación de las amenazas a la información

5. Controles para la protección de la información
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¿Qué son los activos de una organización?
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ÅLos activos de una organización son componentes o 
funcionalidades de un sistema de información, 
susceptibles de ser atacados deliberadamente o bien 
afectados accidentalmente, con consecuencias 
negativas para ella

ÅUn activo es cualquier bien que tiene un valor, 
tangible o intangible, para la empresa

ÅPregunta básica. ¿Qué pasaría si nuestra empresa 
sufre un desastre por una pérdida grave de datos?

ÅInformes mundiales indican que en ese caso un 90% 
de las empresas quiebran en menos de 3 años



Activos según la metodología Magerit 3.0
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ÅActivos de un sistema de información
ÅLa información que maneja

ÅLos servicios que presta 

ÅOtros activos relevantes
ÅDatos que materializan la información

ÅServicios auxiliares que se necesitan para poder organizar el sistema

ÅLas aplicaciones informáticas (software) que permiten manejar los datos

ÅLos equipos informáticos (hardware) y que permiten hospedar datos, aplicaciones y servicios

ÅLos soportes de información que son dispositivos de almacenamiento de datos

ÅEl equipamiento auxiliar que complementa el material informático

ÅLas redes de comunicaciones que permiten intercambiar datos

ÅLas instalaciones que acogen equipos informáticos y de comunicaciones

ÅLas personas que explotan u operan todos los elementos anteriormente citados

Esta diapositiva es copia de la página 22 y 23 del 
ÄÏÃÕÍÅÎÔÏ ȰMagerit 3.0 Proyectos de análisis de 

ÒÉÅÓÇÏÓȱȟ -ÉÇÕÅÌ <ÎÇÅÌ !ÍÕÔÉÏ 'ĕÍÅÚȟ *ÁÖÉÅÒ Candau
y José Antonio Mañas, Ministerio de Hacienda y 

Administraciones Públicas, España, 2012.
URL en la bibliografía recomendada



Vulnerabilidades de la información
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Å¿Qué son?

ÅDebilidades de un activo o grupo de activos que pueden ser explotadas
por una o más amenazas

ÅPuntos débiles del sistema que pueden ser atacados o sufrir fallos 

ÅPueden causar daños a los activos, con gran impacto económico, o bien 
perjudicar la continuidad del negocio

Å¿Qué hacer?

ÅIdentificarlas

ÅEstudiar su importancia e incidencia en la organización

ÅDefinir medidas de seguridad, controles o salvaguardas
ÅEjemplo: aplicar herramientas criptográficas para proteger a la información



Tipos de vulnerabilidades (1/3)
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ÅFísicas
ÅInstalaciones inadecuadas del espacio de trabajo, disposición desorganizada de cables de 

energía y de red, ausencia de identificación de personas y de locales, etc.

ÅNaturales
ÅLocales próximos a ríos propensos a inundaciones, ambientes sin protección contra 

incendios, infraestructura incapaz de resistir a las manifestaciones de la naturaleza como 
terremotos, maremotos, huracanes, lluvias intensas, etc.

ÅDe hardware
ÅConservación inadecuada de los equipos, la falta de una configuración de respaldos o 

equipos de contingencia, etc.

Tipos

Físicas Naturales De hardware De software
De 

almacenamiento
De 

comunicación
Humanas



Tipos de vulnerabilidades (2/3)
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ÅDe software
ÅLa configuración e instalación inadecuada, ausencia de actualización, etc.

ÅDe almacenamiento
ÅPlazo de validez y caducidad, defecto de fabricación, lugar de almacenamiento en locales insalubres 

o con alto nivel de humedad, magnetismo, moho, etc.

ÅDe comunicación
ÅLa ausencia de sistemas de cifrado en las comunicaciones que pudieran permitir que personas 

ajenas a la organización obtengan información privilegiada

ÅLa mala elección de sistemas de comunicación para envío de mensajes de alta prioridad pudiera 
provocar que no alcanzaran el destino esperado o bien se interceptara el mensaje en su tránsito

Tipos

Físicas Naturales De hardware De software
De 

almacenamiento
De 

comunicación
Humanas



Tipos de vulnerabilidades (3/3)
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ÅHumanas
ÅDesconocimiento de las medidas de seguridad adecuadas para ser adoptadas por los 

miembros internos de la empresa

ÅLa falta de capacitación específica (diferenciada) para la ejecución de las actividades 
inherentes a las funciones de cada uno

ÅLa falta de conciencia de seguridad para las actividades de rutina, los errores, omisiones, 
insatisfacciones, etc.

ÅContraseñas débiles o compartidas

ÅFalta de uso de criptografía en la comunicación y almacenamiento sensibles

ÅCompartir identificadores como nombre de usuario, credenciales de acceso, etc.

Tipos

Físicas Naturales De hardware De software
De 

almacenamiento
De 

comunicación
Humanas



Ejemplo: vulnerabilidad de las contraseñas
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Y desgraciadamente 
ésta sigue siendo la 

password más usada

No es inusual ver 
contraseñas de 
máquinas en un 
post id pegado al 
monitor y visible 
desde el exterior



Amenazas a la información
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Å¿Qué son las amenazas?
ÅColoquialmente, son “cosas que ocurren”..., y nos interesa lo que pueda pasarle a nuestro 

activo más importante, la información

ÅSon la posible causa de un incidente de seguridad no deseado, el cual puede ocasionar 
daño a la organización y cuyo riesgo de producirse puede ser significativo para la misma
ÅIncidente: cualquier evento inesperado y no deseado que puede comprometer las operaciones 

de una empresa

ÅDaño: el perjuicio que se produce cuando una amenaza ocurre

ÅRiesgo: el producto entre la magnitud de un daño (d) y la probabilidad (p) de que éste tenga 
lugar (Riesgo R = p x d). 

ÅAnálisis y Gestión de Riesgos: una rama muy importante de la Seguridad de la Información



Clasificación de las amenazas (1/2)
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Amenazas

Según la forma 
de producirse

Naturales

Involuntarias

Intencionales

Según la forma 
que operan

Activas

Pasivas

Son amenazas deliberadas, fraudes, vandalismo, sabotajes, espionaje, invasiones y 
ataques, robos y hurtos de información, entre otras

Son aquellas resultantes de acciones inconscientes, tales como errores y accidentes

Son aquellas provocadas por las condiciones de la naturaleza

Son aquellas en las que el objetivo del atacante es obtener la información que se 
transmite, pero no la modificarán

Son aquellas en las que el objetivo del atacante es modificar la información que se 
transmite o bien crear una nueva información fraudulenta o falsa



Clasificación de las amenazas (2/2)
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Amenazas
Factor de 

seguridad que 
comprometen

Interceptación

Modificación

Interrupción

Fabricación

Acceso a la información por parte de personas no autorizadas, uso de privilegios no 
adquiridos. exfiltración de datos (su detección es difícil)

Acceso no autorizado que cambia el entorno para su beneficio (su detección es difícil)

Se daña, pierde o deja de funcionar un punto del sistema (su detección es fácil)

Se crean de nuevos objetos dentro del sistema (su detección puede ser difícil)

Interceptación Modificación Interrupción Fabricación

E: emisor, R: receptor, I: intruso



El uso de controles o salvaguardas

ÅAplicaremos controles o salvaguardas para proteger a la información

ÅLos controles son aquellos procedimientos o mecanismos tecnológicos 
que nos van a permitir minimizar o eliminar el riesgo

ÅHay amenazas que se resuelven simplemente organizándose adecuadamente

ÅOtras amenazas requieren el uso de elementos técnicos, programas o equipos

ÅOtras amenazas pueden surgir por medidas de seguridad física inadecuadas

ÅOtras amenazas pueden venir por una mala política de formación al personal

ÅEn este curso de criptografía aplicada nos van a interesar los controles que 
adoptemos en este sentido para proteger a la información y dotarle de tres 
características básicas: la confidencialidad, la integridad y la disponibilidad
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Tipo de controles (1/3)

ÅDe Prevención. Cuando reduce las oportunidades de que un incidente 
ocurra
ÅEjemplos: autorización previa de usuarios, planificación, metodología 

segura de desarrollo de software, el uso de herramientas de criptografía

ÅDe Disuasión. Cuando tiene un efecto tal sobre los atacantes que estos 
no se atreven o se lo piensan dos veces antes de atacar
ÅEjemplos: guardias de seguridad, avisos sobre la persecución del delito o 

de la persecución del delincuente

ÅDe Eliminación. Cuando impide que un incidente tenga lugar
ÅEjemplos: eliminación de cuentas estándar, de cuentas sin contraseña
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Tipo de controles (2/3)

ÅDe Minimización del impacto. Cuando acota las consecuencias de un 
incidente
ÅEjemplos: desconexión de redes o equipos en caso de ataque, seguros de 

cobertura, cumplimiento de la legislación vigente

ÅDe Corrección. Cuando habiéndose producido un daño, lo repara
ÅEjemplos: gestión adecuada de incidentes, líneas de comunicación 

alternativas, fuentes de alimentación redundantes

ÅDe Recuperación. Cuando permite regresar al estado anterior al 
incidente
ÅEjemplos: copias de seguridad o backup, resiliencia de la organización
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Tipo de controles (3/3)

ÅDe Monitorización. Cuando se está monitorizando lo que está 
ocurriendo o lo que ha ocurrido
ÅEjemplos: registros de actividad, registro de descargas del web

ÅDe Detección. Cuando informa de que el ataque está ocurriendo
ÅEjemplos: antivirus, detectores de incendio, detectores de humedad

ÅDe Concienciación. Son las actividades de formación en seguridad a 
todas las personas de la organización
ÅEjemplos: cursos de concienciación, cursos de formación

ÅDe Administración. Afines con componentes de seguridad del sistema
ÅEjemplos: inventario de activos, análisis de riesgos, plan de continuidad
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Conclusiones de la Lección 1.3

ÅUna organización tiene diversos activos, tangibles e intangibles

ÅEl activo más importante (aunque haya discrepancias) es la información

ÅLa información tiene un conjunto de vulnerabilidades que, si se explotan, 
pueden convertirse en amenazas que producen daño a la organización

ÅLas vulnerabilidades pueden ser físicas, naturales, de hardware, de software, 
de almacenamiento, de comunicación y por el factor humano

ÅLos tipos amenazas se clasifican en naturales, involuntarias, intencionales, o 
bien en activas y pasivas

ÅLas amenazas a la información pueden ser por interceptación, modificación, 
interrupción y fabricación

ÅExisten una diversidad de controles para minimizar estos riesgos
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Un proyecto sin ánimo de lucro

ÅClass4crypt es un proyecto sin ánimo de lucro

ÅSi te ha gustado el vídeo, has aprendido algo nuevo o bien has 
podido reforzar algún conocimiento que ya tenías

ÅEntonces, por favor, pon un “Me gusta” al vídeo

ÅSi deseas expresar alguna opinión sobre el contenido de esta 
clase o tienes alguna duda, hazlo por favor en YouTube. Todos 
los comentarios serán muy bien recibidos y las dudas que 
plantees serán contestadas a la mayor brevedad posible

¡Muchas gracias!

Class4crypt c4c1.3 - © jorgeramio 2020 Lección 1.3 - página 23



Lectura recomendada

ÅEncuesta Mundial sobre el Estado de la Seguridad de la Información 2018, Jesús Romero, 
2019, PwC España

Åhttps://www.pwc.es/es/digital/encuesta-mundial-ciberseguridad-2018.html

ÅMAGERIT v.3: Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información, 
Miguel Ángel Amutio Gómez, Javier Candau y José Antonio Mañas, Ministerio de Hacienda y 
Administraciones Públicas, España, 2012

Åhttps://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolo
g/pae_Magerit.html#.X2eYmotS8uU

Å¿Seguro que estás seguro?, Chema Alonso, UPM TASSI 2011 Conferencia 2, 2014, minuto 8:30

Åhttps://www.youtube.com/watch?v=qbomp3LHaIk

ÅAmenaza vs Vulnerabilidad, ¿sabes en qué se diferencian?, INCIBE, 2017

Åhttps://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-
diferencian
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Fin de la 
clase 1.3

https://www.pwc.es/es/digital/encuesta-mundial-ciberseguridad-2018.html
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.X2eYmotS8uU
https://www.youtube.com/watch?v=qbomp3LHaIk
https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian


Más lecciones en el canal Class4crypt

Åhttps://www.youtube.com/user/jorgeramio 
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Fuera webcam y dentro música

> 1.450 suscriptores
22 septiembre 2020

https://www.youtube.com/user/jorgeramio


Licencia y créditos

ÅEstas videoclases y la documentación utilizada 
en ellas están publicadas bajo licencia Creative
Commonstipo CC BY-NC-ND 4.0
ÅReconocimiento - No Comercial - Sin Obra Derivada

ÅEsto permite que otros puedan descargar esta obra y compartirla con otras 
personas, siempre que se reconozca su autoría, pero no se puede cambiar de 
ninguna manera su contenido ni se puede utilizar comercialmente

ÅMúsica:
ÅEnter_Blonde, Max Surla, Media Right Productions, YouTube Audio Library -

Free Music https://www.youtube.com/audiolibrary/music?nv=1
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https://www.youtube.com/audiolibrary/music?nv=1
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Próximamente una nueva 
videoclase de criptografía 
aplicada en Class4crypt

Criptosaludos


