Proyecto CLCript
Cuadernos de Laboratorio de Criptografia. Entrega n2 10 Ultima actualizacién 06/05/19
Autor: Dr. Jorge Ramio Aguirre (@criptored)
Practicas con el algoritmo RSA: ataque por cifrado ciclico a RSA con genRSA v2.1

Software genRSA v2.1: http://www.criptored.upm.es/software/sw_m001d.htm
Software SAMCript: http://www.criptored.upm.es/software/sw _m001t.htm
Lectura de interés: MOOC Crypt4you, Leccidén 9: Ataque por cifrado ciclico
http://www.criptored.upm.es/cryptdyou/temas/RSA/leccion9/leccion09.html

Objetivos:

1.

w

Comprobar con el software genRSA que el ataque mediante el cifrado ciclico permite
descubrir un secreto cifrado con RSA, conociendo solamente la clave publica de la victima.
Observar la generaciéon de anillos durante el ataque por cifrado ciclico con genRSA.
Comprobar la existencia de esos anillos con el software SAMCript.

Comprobar que, para claves similares, un nimero secreto al azar que se va a cifrar puede
encontrarse en anillos de muy diferentes longitudes.

I. Ataques por cifrado ciclico a claves RSA
Ejercicio 1)

1.

Con genRSA v2.1, genera de forma Manual las claves RSA decimales que se indican en cada
apartado y realiza los ataques por cifrado ciclico.

1.1.Clave RSAl1: p=37,q=61,e=7,n=2.257.
1.1.1. Realiza un ataque por cifrado ciclico a esta clave RSA1 con estos cuatro valores de

criptograma C, con Nimero de cifrados 10 y pulsando Continuar si fuese necesario:
C=10,C=11,C=12,C=13.

1.1.2. ¢Qué longitudes tienen los anillos en los cuatro ataques anteriores?
1.1.3. Comprueba con SAMCript los valores del anillo de longitud 6 que has encontrado.

Comprueba tu trabajo:

i genRSA - Generacién de claves RSA _ o ®

Archive  Generar Clave Operaciones  Test Primalidad  Ataques  Unidades  Ayuda

Limpiar Datos Salir de genRSA

Clave RSA Test de primalidad
Componentes privados RSA Iteraciones | 50
Numero primo p | 37 ~ | dec| 6 | Bits P Nimero primanp
Numero primo q | 61 v | dec | 6 | Bits ? Nimero primo q
Tiempo Seg
@ (n) 2160 dec | 12 | Bits
Generar Clave Automaticamente
Clave privada d 1543 dec n Bits
Longitud de Clave | 12 Bits
Tiempo 0005 | Seg
Componentes piiblicos RSA Clave piblica = 65.537
Médulo n 2257 dec | 12 Bits

py q igual tamafio

Primos seguros
Clave publica & 7 dec 3 Bits
Generacién Automatica

Claves Privadas Parejas - CPP Numeros Ne Cifrables - NNC

103> 7ok N Cantidad de NNC | 49
283 -> 9 bits
463 -» 9 bits Generar Log
643 -> 10 bits

Cantidad 823 -> 10 bits

de Claves 1,003 -> 10 bits
1.183 -» 17 bits

1" 1.363 -> 11 bits | T

genRSA V2.1

Figura 1. Clave RSA1 de 12 bits.
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[5, qenaa - Acaque Ciboa

Ataque Ciclico

Flasta cur prespers

Resuhadus

| I genRSA - Ataque Ciclico

Resubador

Ataque Ciclico

Hasta que prospere

Duater Deten Arag s
Mduls Mdddo s
Potaite Faponent
Menag Cirade Mersaje Cilrr
Meniae Original Merssaje Chiginal
ML Oiginal Resopesadas | 51 - M. Drigiesl Recupeada
Limpiar Datos Indormacin et Dt
ey Tiempa Tota | 0020 Seg
I genREA - Msgque Cichee - gonEia - Ataque Cickos =]
Resukades
Ataque Cicllco Ataque Ciclico
1 de Cibados | 10 biseza e prospere ot s prence
Dusss Atagua
Madata n
4
Lganente. Laparente
Mersaje Gt Memae Cifvada
Meraje Original Marriajs Ceiginal )
11
M Orgieal Reauparads WM. Grigil Recuperada
Lirngpiar Datas Lingaae
Tiempa Totl | 0091 | Seg fiempa Total | 0090 | Seg
. . AT
Figura 2. Ataques por cifrado ciclico con valores 10, 11, 12 y 13.
Wit SAMCript - Software de Aritmética Modular para Criptografia 5
Archivo  Unidades  Operaciones  Tablas  Conversor  Ayuda
Potencia Historial
684 ~(7)mod 2257 = 13
Base 684 3 digites
745 ~(7) mod 2.257 = 684
Exponente 7 1 digito
135 A(7) mod 2.257 = 745
v| Modulo 2.257 4 digitos 1.721 (7 ) mod 2.257 = 135
Resultado | 13 D ~| 2digitos L660 #(7)mod 2.257 = 1.721
13 A(7) mod 2.257 = 1.660
Borrar =
+ - X v
o XOR Inv Mod
MCD mecm Primalidad PLD Borrar Historial

Figura 3. Comprobacion con SAMCript de todos los cifrados del anillo de longitud 6.

1.2.Clave RSA2: p =22.481,q=26.017,e =7, n=584.888.177.

1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.2.7.
1.2.8.

Ataca con C=275.814.113, con la opcidn Hasta que prospere.
Ataca con C = 185.935.226, con la opcidn Hasta que prospere.
Ataca con C=451.126.228, con la opcidn Hasta que prospere.
Ataca con C=199.049.171, con la opcidn Hasta que prospere.
Ataca con C=180.017.398, con la opcidn Hasta que prospere.
Ataca con C=540.492.593, con la opcidn Hasta que prospere.
Ataca con C=217.503.676, con la opcidn Hasta que prospere.
¢Qué significa que el nUmero 217.503.676 esté en un anillo de longitud 1?
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Comprueba tu trabajo:

i1 genRSA - Generacidn de claves RSA

Archive  Generar Clave  Operaciones  Test Primalidad

Generacién Manual

Clave RSA
Componentes privados RSA

Limpiar Datos

Numero primo p | 22.481
Numero primoq | 26.017

(n) 584.839.680

Clave privada d | 334.194.103

Componentes pablicos RSA
Madulo n 584.888.177

Clave piblica e 7

Claves Privadas Parejas - CPP

5221783 -> 23 bits
41.774.263 -» 26 bits
78.326.743 -> 27 bits
114.879.223 -> 27 bits
151.431.703 -> 28 bits
187.984.183 -> 28 bits
224.536.663 -> 28 bits
15 261.089.143 -> 28 bits

Cantidad
de Claves

Atagues  Unidades  Ayuda

Salir de genRSA

¥ [ dec | 15
> | dec | 15
dec | 30
dec | 29
dec 30
dec 3)

Bits

Bits

Bits

Bits

Bits

Bits

- m} x
Test de primalidad
Iteraciones | 50
? Nimero prime p
? Nimero prime q
Tiempo Seg

Generar Clave Autométicamente
Longitud de Clave | 30 Bits

Tiempo 0,004 Seg
Clave publica = 65.537
py q igual tamafio

Primos seguros

Generacion Automética

Nimeros No Cifrables - NNC
Cantidad de NNC | 21

Generar Log

Limpiar Datos

genRSA v2.1

Figura 4. Clave RSA2 de 30 bits.

Resuhsdes

Ataque Ciclico

B de Cifracos + Hasta que prospere
Batos Atages Sldics

Maddgn | S4mIT?
Eponente |
Mensaje Cirade

Mersaje Griginal

Tiempo Total

seg

M. Driginal Freuptrade

g Toal 000

Seg

Figura 5. Ataque con cifrado ciclico con entrada 275.814.113 a la clave RSA2, en un anillo de
longitud 540, recuperando el secreto 150 (los demas ataques son similares).

1.3. Claves RSA3, RSA4, RSA5, RSA6 y RSA7 de 48 bits cada una.

RSA3: p=11.869.057, q = 13.597.697, e =65.537, n = 161.391.840.761.729.
RSA4: p =10.862.081, q = 14.602.633, e =65.537, n = 158.614.982.459.273.
RSA5: p = 14.865.967, q = 15.107.707, e = 65.537, n = 224.590.673.707.669.
RSA6: p=12.272.033, q = 12.968.533, e =65.537, n = 159.150.264.937.589.
RSA7: p=10.272.413, g = 15.365.137, e =65.537, n = 157.837.033.065.581.

1.3.1.

prospere. Nota: el ultimo ataque tardard mas de un dia en prosperar.

1.3.2.

Para estas 5 claves, realiza un ataque por cifrado ciclico tomando como criptograma C
el resultado de cifrar el valor secreto M = 123.456.789, con la opcién Hasta que

Observa que aunque las cinco claves tienen 48 bits y son muy similares, el secreto

123.456.789 que se ataca en RSA3, RSA4, RSAS y RSA6, se encuentra en anillos de muy
diferentes longitudes: 3.245.130, 14.664.594, 198.181.620 y 607.594.680.
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1.3.3.

Observa ademas que en la clave de menor tamario (RSA7), el secreto M = 123.456.789

se encontrard en un anillo inmenso, mayor que 32.000.000.000, en donde se ha
detenido el programa, después de mas de un dia realizando célculos.

1.3.4.

Si lo deseas, puedes encontrar este ultimo anillo y notificarmelo via email, adjuntando

una captura de pantalla del ataque ciclico que has realizado. Lo incluiré (con tu

nombre y adecuado agradecimiento) en una proxima actualizacidn de esta practica.
Segun el numero de cifrados realizados y el tiempo empleado en el ataque, équé tasa

1.3.5.

de cifra tiene aproximadamente el programa genRSA?

Comprueba tu trabajo:

%} genRSA - Generacién de cloves RSA

Archive Generar Clave  Operaciones

Generacion Manual Limpiar Datos

Clave RSA
Componentes privadas RSA
MNumero prime p | 11.869.057
Numero primo q | 13.597.697

@ (n) 161.391.815.294.976

Clave privada d 117.781.524.054.017

Componentes publicos RSA
Madulo n 161.391.840.761.729

Clave publica e 65.537

Claves Privadas Parejas - CPP
520.283.253.761 -> 39 bits
1.781.156.810.752 -> 41 bits
3.042.030.367.745 -> 42 bits

4.302.903.924.737 -> 42 bits
Cantidad 5.56: -> 43 bits
deClaves | 6:824.651.038721 -> 43 bits

8.085.524595.713 -> 43 bits
127

9.346.398.152.705 - > 44 bits

Test Primalidad

Ataques

Unidades

Ayuda

Salir de genRSA

24 Bits
24 Bits
48 Bits
47 | Bits
48 Bits
17 Bits

- ] et
Test de primalidad
Iteraciones | 50
? Namera prime p
? Namero prime g
Tiempo Seg

Generar Clave Automaticamente

Longitud de Clave | 48 Bits

Tiempo 0,001

¥| Clave pablica = 65,537
¥| py qigual tamafio

Seg

Primos seguras

Generacion Automatica

Numeros No Cifrables - NNC

Cantidad de NNC | 132223

Generar Log

Limpiar Datos

genRSA v2.1

Figura 6. Clave RSA3 de 48 bits con n =161.391.840.761.729.

. genRSA - Cifrada y Descifrade

Cifrado - Clave Publica Destinatario

Clave Piblca A55IT

Diaters Ongnales

Tienen texto bos Datos Originales

Fesuitados del Cifrade

Datcs Cifrados

Cilrar Datos Infarmaitn Limpiss Dates

Figura 7. Ataque ciclico a la clave RSA3 con criptograma C = 34.951.731.110.753 y mensaje

i) genRSA - Ataque Ciclico

N° de Cifrados
Datos Ataque Cidico

Médulo n

Exponente

Mensaje Cifrada

Mersaje Original

Ataque Ciclico

10

161.391.840.761.729

65.537

34.951.731.110.753

123.456.789

Comenzar

Informacién

Hasta que prospere

Limpiar Datos

Resultados

Mensaje a descifrar = 34.951.731.110.753
<0 = 108.533.567.576.895

€1.000.000 = 149.422.484.480.580
€2.000.000 = 109.867.106.688.512
€3.000.000 = 25.865.195.338.222
c3.245.128 = 123456.780

c3.245.129 = 34.951.731.110.753

Mensaje descifrado en la vuelts 3.245.129

M. Original Recuperado | S|

Tiempo Total | 9702 | Seg

secreto M = 123.456.789 encontrado en anillo de longitud 3.245.130 en 10 segundos.
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‘2, gENRSA - Generacién de claves RSA - O X

Archive GenerarClave Operaciones TestPrimalidad Ataques Unidades Ayuda
Limpiar Datos Salir de genRSA

Clave RSA
Componentes privados RSA

Test de primalidad

Iteraciones | 50

Numero prime p | 10.862.081 > | dec 24 Bits ? e T s
Numero primo q | 14.602.633 ~ | dec | 24 | Bits ? Nimero primoq
Tiempo Seg
@ (n) 158.614.956.994.560 dec 48 Bits
Generar Clave Automaticamente
Clave privada d 140.017.869.402.113 dec 47 Bits
Longitud de Clave | 48 Bits
Tiempo 0,004 Seg

Componentes pdblicos RSA Clave publica = 65.537

Médulo n 158.614.082.459.273 dec | 48 | Bits Py qigual tamafio
Primos sequros
Clave publica e 65.537 dec 17 Bits
Generacién Automética
Claves Privadas Parejas - CPP Numeros Ne Cifrables - NNC

1.229.782.031.873 -> 41 bits
21.056.651.656,193 -> 45 bits
40.833.521.280.513 -> 46 bits Generar Log
60.710.390.904.833 -> 46 bits
Cantidad 80.537.260.529.153 -> 47 bits
de Claves | 100.364.130.153.473 -> 47 bits
120.190.999.777.793 -> 47 bits

Cantidad de NNC | 4617

7 Limpiar Datos
genRSA 2.1
Figura 8. Clave RSA4 de 48 bits con n = 158.614.982.459.273.
£ genftSh - Cifindo y Descilrado £ genRSA - Ataque Ciclico - O
Cifrado - Clave Pdblica Destinatario Resultados
Datos para ¢ Civado Ataque Ciclico

Mensaje a descifrar = 5.000.823.651.916

<0 = 28.224.481.228.887
Ne de Cifrados [:] Hasta que prospere €1.000.000 = 84.009.015.861.460

c2.000.000 = 76.051.657.879.825
Datos Ataque Ciclico €3.000.000 = 62.225.176.524.249
c4.000.000 = 44.130.519.886.658
Médulon | 158.614.982.459.273 5.000.000 = 34.730.720.820.952
Datos Originales c6.000.000 = 145.777.588.763.092
€7.000.000 = 17.690.162.363.493
cB.000,000 = 1.864.900.020.685
€8.000.000 = 112710674.561.130
Tienen texto fos Datos Crignales Mensaje Cifrado 5000823651916 €10.000.000 = 85.505.738.917.906
11,000,000 = 75467.536.163.166
Resunados del Cifrado €12.000.000 = 35.622.410.784.967
Mensaje Original | 123456.789 €13.000.000 = 136.697.520.676.372
€14,000,000 = 25.584.388.338.175
C14,664502 = 123456789
C14,664503 = 5000823651916
Datos {rraddon

Eeponente | 65.537

Mensaje descifrado en la vuelta 14.664.593

Comenzar

M. Original Recuperado | S|
Informacién Limpiar Datos
Cifrar Diaters: Informacide Limpiar Diatos: Tiempo Total | 44877 | Seg

Figura 9. Ataque ciclico a la clave RSA4 con criptograma C = 5.000.823.651.916 y mensaje
secreto M = 123.456.789 encontrado en anillo de longitud 14.664.594 en 45 segundos.
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i5h genRSA - Generacion de claves RSA - O x

Archivo  GenerarClave  Operaciones  Test Primalidad  Ataques Unidades Ayuda

Limpiar Datos Salir de genRSA

Clave RSA- Test de primalidad
Componentes privados RSA Meraciones | 50
Numero primo p | 14.865.967 > | dec 24 Bits ? N
Numero primoq | 15.107.707 ~ | dec | 24 | Bits ? Nimero primo q
Tiempo Seg
® (n) 224.590.643.733.996 dec | 48 | Bits
: Generar Clave Automaticamente
Clave privadad | 154.061.018.656.721 dec | 48 Bits
Longitud de Clave | 48 Bits.
Tiempo 0,002 Seg
Componentes piiblicos RSA Clave piblica = 65.537
Médulo n 224.5980.673.707.669 dec | 48 | Bits py qigual tamafio
Primos seguros
Clave publica e 63.537 dec 17 Bits
Generacién Automdtica
Claves Privadas Parejas - CPP MNimeros No Cifrables - NNC
4.333.022.834.057 -> 42 bits = Cantidad de NNC | 9
16.811.180.819.279 -> 44 bits
29,288.438.804.501 -> 45 bits Generar Log

41.765.606.789.723 -> 46 bits
Cantidad 54.242,954.774.945 -> 46 bits
deClaves | 66.720.212.760.167 -> 46 bits
79.197 470.745.389 -> 47 bits
7 T AT ! —

genRSA v2.1

Figura 10. Clave RSA5 de 48 bits con n =224.590.673.707.669.

&7 genBSA - Cifrade y Descifrade %A genRSA - Ataque Ciclice - [m} X

Cifrado - Clave Publica Destinatario Resultados

Ataque Ciclico 182,000,000 = 1200.773.295.320 =
T 183,000,000 = 14.126414.669.450
Moo eticiontilelloind No de Cirados || Hasts que prospere 184,000,000 = 42.035.770.024.177
PR <185.000.000 = 150.015.354451.033
<186.000.000 = 121.495.773.730.624
<187.000.000 = 102.559.690.032461
c188.000.000 = 201.333.668.352.337
189.000.000 = 83.302.937.950.503
Datos Qriginaies 190,000,000 = 148.485.499.610.548
Exponente | 65,537 191000000 = 133.110.899.704415
£182.000.000 = 1.096.541387.483
£193.000.000 = 3.062.382.832.230
£184000.000 = 73.113.629.041.847
<195.000.000 = 100.120.944.129.917
Mensaje Original ~ 123.456.789 <196.000.000 = 22.054420.518.506
¢197.000.000 = 186.294.546.935.609
198,000,000 = 143.534.436.720.974
198,181,618 = 123.456.789
Dates Ciindos <198.181.619 = 29.936.702.757494

Datos para el Ulrado

Datos Ataque Cidlico

Médulo n 224.590.673.707.669

Tienen texto los Dates Originales Mensaje Cifrado 20.936.702.757.494

Hmeltacken dal Cifrack

Mensaje descifrado en la vuelta 198.181.612
Comenzar
M. Original Recuperado | S
— Informacién Limpiar Datos
| Cirae Datos | | Informacitn | | Limpiar Datos Tiempo Total | 625,566 | Seg

Figura 11. Ataque ciclico a la clave RSA5 con criptograma C = 29.936.702.757.494 y mensaje
secreto M = 123.456.789 encontrado en anillo de longitud 198.181.620 en 625 segundos.
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‘2y genRSA - Generacion de claves RSA

Archive GenerarClave Operaciones

Generacién Manual Limpiar Datos

Clave RSA
Componentes privados RSA
Numero primo p | 12.272.033
Numero primo q | 12.968.533
@ (n) 159.150.239.697.024

Clave privadad | 45.085.727.912.705

Componentes pidblicos RSA
Médulo n 159.150.264.937.589

Clave publica e 65.537

Claves Privadas Parejas - CPP
5.208.167.088.440 > 43 bits
84,873,287 .836.961 -> 47 bits
124.660.847.761.217 -> 47 bits

Cantidad
de Claves

Test Primalidad

Ataques  Unidades Ayuda

Salir de genRSA

> | dec | 24 | Bits
= | dec | 24 | Bits

dec | 48 Bits

dec | 4B Bits

dec 48 Bits

dec | 17 Bits

Test de primalidad

Iteraciones | 50

P Nomero primo p

2 Nomero primo q

Tiempo Seg
Generar Clave Autométicamente

Longitud de Clave | 48 Bits

Tiempo 0,001 Seg
| Clave piblica = 65.537
v| py g igual tamafio

Primos seguros

Generacién Automética

Nimeros No Cifrables - NNC
Cantidad de NNC | 165

Generar Log

Limpiar Datos

genRSAv2.1

Figura 12. Clave RSA6 de 48 bits con n =159.150.264.937.589.

£, qenRSA - Cifrado y Descifrado

Cifrado - Clave Publica Destinatario

Distos pars & Cifrade

Méduks 159.150.264.937.589

Clarve Pislica 65537

123456789

Dators Origirales

Tienen texto ks Detos Originales

Resultadoes del Cifrado

Daters Cifencdes

Cifrar Ciaters nfarmacion

Limpiar Dates

Figura 13. Ataque ciclico a la clave RSA6 con criptograma C = 74.632.257.691.334 y mensaje
secreto M = 123.456.789 encontrado en anillo de longitud 607.594.680 en 1.855 segundos (31

i, genRSA - Ataque Ciclico

Ataque Ciclico

o decirador [

Datos Ataque Ciclico

Hasta que prospers

Médulon | 159.150264.937.589
Eponente | 65.537
Mensaje Cifrado 74,632.257.691.334
Mensaje Original 123456789

Comenzar

Informacion Limpiar Datos

Resultados

€391.000.000 = 17.665.498.557.313
€592.000.000 = 117.423.009.542.505
€593.000.000 = 37.754.927.885.306
€594.000.000 = 21.539.705.728.848
€595.000.000 = 103.120.638.970.851
€596.000.000 = 115.048.489.027.763
€397.000.000 = 29.538.397.815.212
€398.000.000 = 120.566.804.529.512
€399.000.000 = 106.636.173 467.550
¢600.000.000 = 20.218.665.321.673
¢601.000.000 = 108.508.429.510.313
¢602.000.000 = 146.729.423.338.979
c603.000.000 = 3.603.303.554.185
c604.000.000 = 72.047.612.899.911
€605.000.000 = 13.877.000.014.439
€606.000.000 = 138.664.102.587.225
€607.000.000 = 81.106.854.734.569
€607.594.678 = 123.456.789
€607.504.679 = 74.632.257.691.334

Mensaje descifrado en la vuelta 607.504.679
M. Original Recuperado |~ 51

Tiempo Total | 185517  Seg

minutos).
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Claves Privadas Parejas - CPP

22,783.733.608.817 -> 45 bits
62.242.985.465.825 -> 46 bits
101.702.237.322.833 -> 47 bits

Cantidad
de Claves

3

i\ genRSA - Generacién de claves RSA — [m] X
Archivo  Generar Clave  Operaciones  Test Primalidad ~ Ataques  Unidades  Ayuda
Salir de genRSA
Clave RSA Test de primalidad
Compeonentes privados RSA Hersemres=ll 50
MNumero primo p = | dec 24 | Bits ? e
Numero primo q - | dec | 24 | Bits ? Nimero primo g
Tiempo Seg
® (n) 157.837.007.428.032 dec = 48 | Bits
Generar Clave Automaticamente
Clave privada d | 141.161.489.179.841 dec = 48 | Bits
Longitud de Clave Bits
Tiempo 0,007 Segq
Componentes puiblicos RSA Clave publica = 65.537
Médulo n 157.837.033.065.581 dec = 48 | Bits py qigual tamafic
Primos seguros
Clave publica e dec 17 Bits

Mimeros No Cifrables - NNC
Cantidad de NNC | 85

genRSA v2.1

Figura 14. Clave RSA7 de 48 bits con n = 157.837.033.065.581.

5 genfSA - Cifrado y Descilrado

Cifrado - Clave Publica Destinatario

Datos para of Cifrade

Diatos Chriginales

Tienen texto bos Datos Oviginales

Resultados del Cifrado

Datos Cifrades

Limpiar Datos

£ genRSA - Ataque Ciclico

Ataque Ciclico

Datos Ataque Ciclico

Médulon | 157.837.033.065581
Exponente | 65537
Mensaje Cifrado 18.563.579.959.080

Mensaje Original

Comenzar

Informacién

Limpiar Datos

Resultados

€32.194.000.000 = 35.154.150.681.687

Médulo €32.195.000.000 = 149.150.962.660.901
Ne de Cifrados \:| Hasta que prospere €32.196.000.000 = 94.205.451.037.260
Clave Pithea €32.197.000.000 = 41.276.175.171.297

c32.198.000.000 = 156.203.535.971.911
c32.199.000.000 = 118.957.460.458.848
€32.200.000.000 = 130.003.943.670.686
€32.201.000.000 = 124.087.514.504.170
€32.202.000.000 = 5.296.175.964.287
€32.203.000.000 = 47.760.884.990.895
€32.204.000.000 = 73.108.816.765.867
€32.205.000.000 = 35.226.207.579.990
€32.206.000.000 = 43.892.260.724.265
c32.207.000.000 = 67.013.177.576.874
c32.208.000.000 = 120.785.640.020.717
€32.208.544.601 = 60.998.209.400.061
€32.208.544.602 = 23.715.760.802.928

”””” EL ATAQUE SE HA DETENDIDO ====**** _

M. Original Recuperado

Tiempo Total | 100273, | Seg

Figura 15. Intento de ataque ciclico a la clave RSA7 con criptograma C = 18.563.579.959.080 y

mensaje secreto M = 123.456.789 cuyo anillo es mayor que 32.000.000.000.
Ataque detenido después de 100.273 segundos (28 horas) en ejecucién.

Puedes utilizar esta documentacion, otros libros, material multimedia y software de practicas
generados en Criptored, todos de libre distribucion en Internet, para poder demostrar que
entiendes y sabes cémo trabaja la criptografia, logrando la nueva certificacion técnica
profesional CriptoCert Certified Crypto Analyst, reconocida por el Centro Criptolégico Nacional
CCN de Espafia, disponible desde el mes de abril de 2019.

Encontraras mas informacion sobre esta certificacion y correo de contacto en el sitio web:
https://www.criptocert.com

Madrid, 6 de mayo de 2019
Dr. Jorge Ramié Aguirre
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