Proyecto CLCript
Cuadernos de Laboratorio de Criptografia. Entrega n2 1. Ultima actualizacion 24/10/18
Autor: Dr. Jorge Ramio Aguirre (@criptored)
Practicas con algoritmos DES y AES: rellenos y modos de cifra

e Software safeDES: http://www.criptored.upm.es/software/sw_m001j.htm
e Software AESPhere: http://www.criptored.upm.es/software/sw_m001p.htm
e Lectura de interés: https://en.wikipedia.org/wiki/Padding (cryptography)
e Tablas y cddigos:
http://www.criptored.upm.es/descarga/Codigos y tablas de uso frecuente en criptografia.pdf

Objetivos:

1. Observar dos tipos de relleno, zero padding usado en el algoritmo DES y PKCS7 usado en el
algoritmo AES.

2. Comprobar el cifrado en mod ECB y CBC.

I. DES modo ECB
Ejercicio 1)
1.1. Cifra el texto M1 = Aqui habra relleno
Con la clave K = Ox FF90B1C2D054d89A
1.2. Descifra el criptograma y observa el relleno.

Ejercicio 2)

2.1. Cifra el texto M2 = Aqui ya no habra relleno
Con la clave K = Ox FF90B1C2D054d89A

2.2. Descifra el criptograma y observa el relleno.

2.3. Saca conclusiones de lo visto.

Comprueba tu trabajo:

ﬁ Software de Ataques a |a Fortaleza del Estandar DES
Archivo Edicion Ventans DES Operaciones 7

oBE= e 2em BEAegd
Desciian ~l - &
T DES Gifrar/Descifrar (MODOE.CE.) = @ = ] Descitra =& =
Archivos | Teclado | Opciones | Resultado Ficheros  Resultado Teclado Archivos | Teclado | Opciones | Resultado Ficheros  Resuftado Teclada
Hexadecimal ASCH Hexadecimal ASCI
B764250D5ASEFA747FECI359518404E2606B640 | [ 0% 2 uililvQ Tamkd 417175ED2066616272E12072656CECE56EEFO0000 | [Aqui habra rellenc
B2FBRICFY| Jued 0000000
: Frogiesa Archivo. | = Flogiesa fuchivo. |
Listo Biiiseo Taclads I Listo Progtesa Teclado |
] T o= (=] [l E o | = =]
Archivos | Teclado ODE\DHE‘S|F\Esu\taﬂﬂFimErns\Resul!ﬁdnTEnladn| Archivos | Teclado | Opciones | Resultado Ficheros  Resultado Teclado
Hexadecimal Ascll
Clave: ez Fracssar Lidmhivos [417176ED207961 206E6F 208861627261 2072656C6  [Aquiya no habra relleno
W Teclado IC656E6F
FFa0B1CZD054dB3A & Hexadecimal
Mostrar Resultados: r
¥ Teclado
2
; | Progreso Archivo | Frogieso Archivo
Lista Progieso Teclado | e Progieso Teclado |

Cifrado y descifrado con safeDES: apartados 1y 2.
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Observacion 1. Con safeDES es recomendable introducir el criptograma en hexadecimal, ya
que el programa a propdsito no guarda valores ASCIl no imprimibles del criptograma, aunque
I6gicamente si conserve esos bytes en el formato hexadecimal.

Si para descifrar introduces el criptograma en ASCII, comprueba que sélo puedes descifrar bien
C2 pero no C1. Puedes comprobar mejor este efecto con este otro mensaje M3:

M3 = Una funcién hash es un algoritmo que transforma un conjunto arbitrario de elementos
de datos, como puede ser un fichero de texto, en un Unico valor de longitud fija.

Vas a descifrar correctamente sdlo si el criptograma lo introduces en hexadecimal. En cambio,
si introduces el criptograma en ASClI sélo se descifraran correctamente algunos bloques.
Observacion 2. En el descifrado de texto, safeDES lo hace por lineas, lo cual no es del todo
correcto ya que el texto descifrado tendra estos dos caracteres ASCIl afadidos 0D OA y que
significan OD = CR = Retorno de carro y OA = LF = Salto de linea.

Observa esos caracteres en la figura, justo después de la palabra “de “, al final del texto.

] o | ® = JHll DES Cifrar/Descifrar (MODO E.CB. ) = & |
Aschivos Teclado | Opciones | Resulado Ficheras | Resultado Teclad | Archivos | Teclado | Opciones | Resultao Ficheras Resultado Teclado |
[Una tuncién hash es un algoritma que ranstorma un conjunto arbitiario de. =
elementas de datos, coma pueds serun fichero d o, 2n Un lrica valr de Eneedneail=ioie oo ] CHE]
longiudfis DT 5565 61206675656 359F I6E 206861 73662085732075 | [Una funcion hash es un algoritme que ransforma un
" Hexadecimal BE206160676F 7269746062071 7565207472616E73 | [conjunto arbitraria de

B66F72606120756E20636FGERATSEET46F2061726 | lelementos de datos, como puede ser un fichero de
26974726172696F206465200D0AG56CESEDB56E 746 | [texdo. en un tnica valor de

F73206465206461746F 732C20636FEDBF207075656 | [longitud fija
4652073657220756E206669636065726F2064652074

6576746F2C20656E20756E 20FABERSE36F2076616

C6F 7220646520 RIIEECEFEER7697475642066696A

512E00000000000000

Progreso Aschivo Listo Frogreso Archivo

Lista Frogeso Teclado Pragieso Teclado

Observacion del error en safeDES al cifrar por lineas en caja de texto.

No obstante, safeDES si descifrara correctamente archivos. Compruébalo cifrando un archivo
TXT o Word con varias lineas de texto y luego descifrando el criptograma.

Nota. Proximamente safeDES se actualizard como socDES, un nuevo software para practicas
con el algoritmo DES, realizado en Java, con mejores prestaciones y que incluye los modos de
cifra ECB, CBCy CTR, ademas de un seguimiento (log) de la cifra.

1. AES 128 modo CBC

Ejercicio 3)

3.1. Cifra de forma Directa el texto M1 con salida en Base 64
M1 = La cifra con AES usa bloques de texto de 128 bits
K=0x11223344556677889900AABBCCDDEEFF
IV =0x FFFF1111BBBB2222CCCC3333DDDD0000

3.2. Observa el relleno que se indica en el texto en claro.

Comprueba tu trabajo:
|£:| AESphere - Proceso de cifrado ool X

Archivo Editar Ayuda

Texto en claro: 578746f2064652031323820626974730f0f0f0f0f0f0f0fOfOFOFOFOROROT

Texto cifrado: KIS e aMTOICTkyYN4enSVIVEHCSNDS GRth kv Alc+SHZHWAWFYW
MATHPESYUTKOS 3vy3p7qlG
njbscaz2z0==

Vector de inicializacidn: [ffi1111bbbb2222cccc33330d0d0000 |

Rellenos en AES.
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Ejercicio 4)

4.1.

4.2.
4.3,

4.4.
4.5.

Con las mismas claves K e IV, cifra de forma Directa M2 (se ha quitado la “s” en bits) de
forma que el texto en claro tiene 48 caracteres = 384 bits, exactamente 3 bloques:

M2 = La cifra con AES usa bloques de texto de 128 bit
K=0x11223344556677889900AABBCCDDEEFF

IV =0x FFFF1111BBBB2222CCCC3333DDDD0000

Observa el relleno que se indica ahora en el texto en claro.

éPor qué, a pesar de que la cifra es en modo CBC, excepto el ultimo bloque del
criptograma, los demds bloques son iguales en C1y C2?

¢Cudntos bloques se han cifrado en M1 y cuantos bloques han cifrado en M2?

éPor qué si M1y M2 tienen diferentes tamafos, en C1ly C2 se observa en el cddigo Base
64 dos signos =?

Comprueba tu trabajo:

|£:| AESphere - Proceso de cifrado 7 Pad
Archivo Editar Ayuda

Texto en claro: 6465203132382062697410101010101010101010101010101010

Texto cifrado: kMNsJeaMTOICTkyYh4ehSiVVFHCSNds GnthMvT Aic+SH2HWwFyW
MATHpESYUTITIKFsP10rYH
A+8GDIgj30==

Vector de inicializacion: tﬁﬁ‘ﬁ11bbnb222200003333dddd0000 |

Relleno en AES de un bloque completo.

I1l. AES 128 modo ECB
Ejercicio 5)

5.1.

5.2.
5.3.

5.4.

Cifra el texto anterior M2 en modo ECB pero ahora Paso a Paso:

M2 = La cifra con AES usa bloques de texto de 128 bit
K=0x11223344556677889900AABBCCDDEEFF

Observa que el relleno que se indica en el texto es el mismo que en el ejercicio 4.
Como el ultimo bloque es todo relleno, comprueba que la entrada a la primera vuelta de
ese 4to y ultimo bloque de cifra después de AddRoundKey es: "Comienzo de ronda:
01322354457667988910baabdccdfeef". Para ello usa la opcién Operaciones de
AESPhere y calcula el AddRoundKey de estas dos matrices:

Matriz de estado: 0x 10101010101010101010101010101010

Clave kq: 0x 11223344556677889900AABBCCDDEEFF

Segun lo observado, éel relleno también se cifra?

Comprueba tu trabajo:
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Rondas AES:

Texio cifrado:

Vector de inicialtzacion

20626c8/7 175657

1010101010101010101010101010

Pespués de ShitRows: “5ad7Mabeat 16235cee50e5634a30020 B
Después de 2287, 741802008 ™
BLOQUE 4

Ronda 1

Comienzo de ronda: 01322354457667988910baabdccdles!

Después de SubByles: Tc2326206e388546a7 cal46286bdboal

Después de ShiRows Te3814amBecabb20a7bd264585238562

Después e MixColumns 9bd4cdedd2173983e00a0ce505361203

Después de 30 =
Ronda 2

IComienzo de ronda: 4adeeBe2867b0041486640044870430 [~

LZmo+NiC.
WCNZpDWTTg==

URBbrNakL gILOInZXC 1EBTCEYhmMGInLzovg

| &) AESphere - AddRoundKey — x
Archivo Editar  Ayuda

Proceso de AddRoundKey Q
ENTRADA
[0 ] o | fw ][0 ]
[10 | o]
1o ] [1o ] [to ] [ro] B[]k ]EE]
[0 ] fio ] fw | f[o | fos | fes | fem | feF |

EHHEE
ENENE]
g 22

LHEHE
OHEES
2% a8

Cifra con AESPhere Paso a Paso y funcién AddRoundKey.
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